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1 Общие положения

1.1 В целях поддержания деловой репутации и гарантирования выполнения норм федерального
законодательства в полном объеме ФГБОУ ВО «МГТУ им. Г.И. Носова» (далее – Оператор) считает
важнейшими  своими  задачами  соблюдение  принципов  законности,  справедливости  и
конфиденциальности  при  обработке  персональных  данных,  а  также  обеспечение  безопасности
процессов их обработки.

1.2 Настоящая политика в области обработки и защиты персональных данных в ФГБОУ ВО
«МГТУ им. Г.И. Носова» (далее – Политика) характеризуется следующими признаками:

1.2.1  Разработана  в  целях  обеспечения  реализации  требований  законодательства  РФ  в
области обработки персональных данных субъектов персональных данных.

1.2.2  Раскрывает  основные  категории  персональных  данных,  обрабатываемых  Оператором,
цели,  способы  и  принципы  обработки  Оператором  персональных  данных,  права  и  обязанности
Оператора при обработке персональных данных,  права  субъектов  персональных данных,  а  также
включает перечень мер, применяемых Оператором в целях обеспечения безопасности персональных
данных при их обработке.

1.2.3  Является  общедоступным  документом,  декларирующим  концептуальные  основы
деятельности Оператора при обработке персональных данных.

2 Сведения об операторе

Наименование:  Федеральное  государственное  бюджетное  образовательное  учреждение
высшего образования « Магнитогорский государственный технический университет им. Г.И. Носова»

ИНН: 7414002238
Фактический адрес: Россия, 455000, Челябинская область, г. Магнитогорск. Проспект Ленина 38
Тел., факс: (3519) 29-84-02, 29-84-26
Реестр операторов персональных данных: http://  pd  .  rkn  .  gov  .  ru  , 
регистрационный номер 08-0023069, 
Приказ о включении в реестр операторов № 223 от 24.10.2008 г.

3 Правовые основания обработки персональных данных

3.1  Политика  оператора  в  области  обработки  персональных  данных  определяется  в
соответствии со следующими нормативными правовыми актами РФ:

Конституция Российской Федерации (принята всенародным голосованием 12.12.1993г.).
Трудовой кодекс Российской Федерации от 30.12.2001 № 197-ФЗ. 
Гражданский кодекс Российской Федерации.
Федеральный закон «О персональных данных» от 27.07.2006 № 152-ФЗ.
Федеральный  закон  «Об  информации,  информатизации  и  защите  информации»  от

27.07.2006№ 149-ФЗ.
Указ  президента  Российской  Федерации  «Перечень  сведений  конфиденциального

характера» от 06.03.1997 № 188.
Письмо Федерального агентства  по образованию «Об обеспечении защиты персональных

данных» от 29 июля 2009 № 17-110.
Федеральный Закон «Об образовании в  Российской Федерации» №273-ФЗ от 29 декабря

2012 г.
Федеральный закон от 19.12.2005 № 160-ФЗ «О ратификации Конвенции Совета Европы о

защите физических лиц при автоматизированной обработке персональных данных».

http://pd.rkn.gov.ru/
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Специальные  требования  и  рекомендации  по  технической  защите  конфиденциальной
информации.  Государственная  техническая  комиссия  при  Президенте  РФ.  Решение  коллегии
Гостехкомиссии России № 7.2./02.03.01г.- СТР-К.

3.2  Во  исполнение  настоящей  Политики  руководящим  органом  Оператора  утверждены
следующие локальные нормативные правовые акты:

 положение о работе с персональными данными;
 перечень обрабатываемых персональных данных;
 перечень информационных систем персональных данных;
 перечень  подразделений  и  должностей  работников,  допущенных  к  работе  с

персональными данными;
 положение  об  особенностях  обработки  персональных  данных,  осуществляемой  без

использования средств автоматизации;
 модели угроз безопасности персональных данных при их обработке в информационных

системах персональных данных;
 акты классификации информационных систем персональных данных;
 рабочие инструкции лиц, ответственных за обработку персональных данных;
 регламенты технологических процессов в области обработки персональных данных.

4 Цели обработки персональных данных

Оператор обрабатывает персональные данные исключительно в следующих целях:
4.1 Оказания  образовательных  услуг  в  целях  удовлетворения  потребности  личности  в

интеллектуальном, культурном и нравственном развитии посредством получения высшего и (или)
послевузовского профессионального образования.

4.2  Развития наук посредством научных исследований и творческой деятельности научно-
педагогических  работников  и  обучающихся,  использования  полученных  результатов  в
образовательном процессе.

4.3 Подготовки,  переподготовки,  профессиональной  переподготовки  и  повышения
квалификации работников с высшим образованием и научно-педагогических работников высшей
квалификации,  распространения  знаний  среди  населения,  повышения  его  образовательного  и
культурного уровня.

4.4 Оператор обрабатывает персональные данные с целью исполнения трудовых договоров,
формирования  личных  дел,  организации  конкурсов  при  поступлении  в  университет  и  на
замещение вакантной должности, а также с целью: 

 функционирования  информационных  систем,  обеспечения  и  мониторинга  учебного
процесса, научной, организационной и финансово-экономической деятельности в соответствии с
действующим законодательством РФ;

 ведения кадрового и бухгалтерского учета;
 осуществления  функций,  полномочий и обязанностей,  возложенных законодательством

РФ  на  Оператора,  в  том  числе  по  предоставлению  персональных  данных  в  органы
государственной  власти,  в  Пенсионный  фонд  РФ,  в  Фонд  социального  страхования  РФ,  в
Федеральный фонд обязательного медицинского страхования,  а также в иные государственные
органы; 

 соблюдения  норм  и  требований  по  охране  труда  и  обеспечения  личной  безопасности
работников и обучающихся ФГБОУ ВО «МГТУ им. Г.И. Носова», сохранности имущества;

 предоставления  льгот  и  компенсаций,  предусмотренных  законодательством  РФ  и
локальными актами Оператора;
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 открытия личных банковских счетов работников и обучающихся ФГБОУ ВО «МГТУ им.
Г.И.  Носова»  для  перечисления  заработной  платы,  стипендии  и  других  выплат,  публикации
общедоступных  персональных  данных  в  открытых  источниках  информации,  принадлежащих
Оператору, осуществления пропускного режима.

Оператор  не  допускает  обработку  персональных  данных  несовместимыми  с  указанными
выше целями.

5 Сведения об обработке персональных данных

5.1 Оператор обрабатывает персональные данные на законной и справедливой основе для
выполнения  возложенных  законодательством  функций,  полномочий  и  обязанностей,
осуществления прав и законных интересов Оператора и субъектов персональных данных. 

5.2 Оператор получает персональные данные непосредственно у субъектов  персональных
данных.

5.3 Оператор  обрабатывает  персональные  данные  автоматизированным  и
неавтоматизированным  способами,  с  использованием  средств  вычислительной  техники  и  без
использования таких средств. 

5.4 Действия по обработке персональных данных включают без ограничения: сбор, запись,
систематизацию,  накопление,  хранение,  уточнение  (обновление,  изменение),  извлечение,
использование,  передачу  (предоставление,  доступ),  обезличивание,  блокирование,  удаление  и
уничтожение.

5.5 Базы  данных  информационных  систем,  в  которых  обрабатываются  персональные
данные, находятся на территории Российской Федерации.

6 Категории обрабатываемых персональных данных

Оператор обрабатывает следующие категории персональных данных:
6.1 Персональные  данные  –  данные  работников,  обучающихся,  абитуриентов.  Согласно

типовым формам, предполагающим содержание персональных данных на основании ТК РФ от
30.12.2001  и  Федеральным  законом  «Об  образовании  в  Российской  Федерации»  №273-ФЗ  от
29.12.2012 г. Персональные данные субъектов при заключении договорных отношений. 

6.2 Специальные  категории  персональных  данных  –  медицинские  справки  и  справки  о
судимости  (обработка  без  средств  автоматизации).  Обработка  производится  согласно  ст.  331
Трудового  Кодекса  Российской  Федерации  от  30.12.2001  и  Части  2  Федерального  Закона  «О
внесении  изменений  в  статью  221Федерального  закона  «О  государственной  регистрации
юридических  лиц  и  индивидуальных  предпринимателей»  и  Трудовой  Кодекс  Российской
Федерации» № 387-ФЗ от 23.12.2010 г.

6.3 Биометрические  персональные  данные  –  фото  в  документах  (обработка  без  средств
автоматизации).

Все  обрабатываемые  Оператором  персональные  данные  представлены  в  «Перечне
персональных  данных,  обрабатываемых  в  ФГБОУ  ВО  «МГТУ  им.  Г.И.  Носова»  с  учётом
категорий персональных данных.

7 Общие требования при обработке персональных данных 

Оператор  в  своей  деятельности  обеспечивает  соблюдение  принципов  обработки
персональных  данных,  указанных  в  ст.  5  Федерального  закона  от  27.07.2006  №152-ФЗ  «О
персональных данных».
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7.1 Все персональные данные обрабатываются с согласия субъектов персональных данных.
Работники,  обучающиеся  и  абитуриенты,  подписывают  согласие  на  обработку  своих
персональных данных, которые хранятся в личных делах.

7.2  В  целях  информационного  обеспечения  в  общедоступных  источниках  информации,
принадлежащих  Оператору  (официальный  сайт,  информационные  стенды,  печатные  издания)
публикуются общедоступные персональных данных. В общедоступные источники с письменного
согласия  субъекта  персональных данных могут включаться  его  фамилия,  имя,  отчество,  год  и
место рождения, адрес, абонентский номер, сведения о профессии и иные персональные данные,
предоставленные субъектом персональных данных. 

7.3  Согласно  распоряжению  Рособрнадзора  №  785  от  29  мая  2014  г.  «Об  утверждении
требований  к  структуре  официального  сайта  образовательной  организации  в  информационно-
телекоммуникационной  сети  «Интернет»  и  формату  представления  на  нем  информации»  на
Интернет-сайте  ФГБОУ  ВО  «МГТУ  им.  Г.И.  Носова»  подлежат  публикации  следующие
общедоступные  персональные  данные  руководства  ФГБОУ  ВО «МГТУ  им.  Г.И.  Носова»:
фамилия,  имя,  отчество,  должность,  контактный  телефон,  адрес  электронной  почты  и  данные
профессорско-преподавательского  состава:  фамилия,  имя,  отчество,  сведения  об  образовании
(ученая степень, ученое звание), сведения о повышении квалификации, общий стаж работы и стаж
работы по специальности.

7.4  Согласие  субъектов  на  обработку  персональных  данных  не  требуется  в  следующих
случаях:

 обработка персональных данных осуществляется в целях исполнения договора, одной из
сторон которого является субъект персональных данных;

 обработка  персональных данных осуществляется для статистических или иных научных
целей при условии обязательного их обезличивания;

 обработка  персональных  данных необходима  для  защиты  жизни,  здоровья  или  иных
жизненно важных интересов субъекта  персональных данных, если получения согласия субъекта
персональных данных невозможно;

 по требованию полномочных государственных органов в случаях, предусмотренных ФЗ.
7.5  Запрещается  получать  и  обрабатывать  персональные  данные  субъекта,  касающиеся

расовой, национальной принадлежности, политических взглядов, религиозных или философских
убеждений,  частной  жизни,  членства  в  общественных  объединениях  или  его  профсоюзной
деятельности, за исключением случаев, предусмотренных ФЗ. 

7.6 К любой информации, содержащей персональные данные субъекта, применяется режим
конфиденциальности, за исключением:

– обезличенных персональных данных;
– общедоступных персональных данных.
7.7  Персональные  данные  субъектов  запрещается  использовать  в  целях  причинения

материального и морального вреда субъекту персональных данных, а также в коммерческих целях
без его письменного согласия.

7.8  Хранение  персональных  данных должно  осуществляться  в  форме,  позволяющей
определить субъект  персональных данных, не дольше, чем этого требуют цели их обработки, и
они подлежат уничтожению по достижению целей обработки или в случае утраты необходимости
в их достижении.
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8 Трансграничная передача персональных данных

Трансграничная  передача  персональных  данных  осуществляется  Оператором  только  в
следующих случаях:

  письменный запрос иностранного государства или иностранной организации на предмет
подтверждения  прохождения  обучения  гражданином  иностранного  государства  (субъект
персональных данных) в ФГБОУ ВО «МГТУ им. Г.И.Носова»;

  исполнения договора, стороной которого является субъект персональных данных;
  иные случаи,  предусмотренные международными договорами Российской Федерации и

законодательством Российской Федерации.
Согласно статье 12 Федерального Закона 152-ФЗ:
Трансграничная  передача  персональных  данных  на  территории  иностранных  государств,

являющихся  сторонами  Конвенции  Совета  Европы  о  защите  физических  лиц  при  автомати-
зированной  обработке  персональных  данных,  а  также  иных  иностранных  государств,
обеспечивающих  адекватную  защиту  прав  субъектов  персональных  данных,  осуществляется  в
соответствии с настоящим Федеральным законом и может быть запрещена или ограничена в целях
защиты основ конституционного строя Российской Федерации, нравственности, здоровья, прав и
законных интересов граждан, обеспечения обороны страны и безопасности государства.

Трансграничная передача персональных данных на территории иностранных государств, не
обеспечивающих  адекватной  защиты  прав  субъектов  персональных  данных  (согласно  списку,
формируемому  уполномоченным  органом  по  защите  прав  субъектов  персональных  данных),
может осуществляться в случаях:

  наличия согласия в письменной форме субъекта персональных данных на трансграничную
передачу его персональных данных;

  предусмотренных международными договорами Российской Федерации;
  предусмотренных федеральными законами,  если это необходимо в целях защиты основ

конституционного  строя  Российской  Федерации,  обеспечения  обороны страны  и  безопасности
государства,  а  также  обеспечения  безопасности  устойчивого  и  безопасного  функционирования
транспортного  комплекса,  защиты  интересов  личности,  общества  и  государства  в  сфере
транспортного комплекса от актов незаконного вмешательства;

  исполнения договора, стороной которого является субъект персональных данных;
  защиты  жизни,  здоровья,  иных  жизненно  важных  интересов  субъекта  персональных

данных или других лиц при невозможности получения согласия в письменной форме субъекта
персональных данных.

9 Передача персональных данных третьим лицам

9.1 Оператор поручает обработку персональных данных другим лицам с согласия субъекта
персональных  данных,  если  иное  не  предусмотрено  федеральным  законом,  на  основании
заключаемого с этим лицом договора.

9.2 Лицо,  осуществляющее  обработку  персональных  данных  по  поручению  оператора,
обязано  соблюдать  принципы  и  правила  обработки  персональных  данных,  предусмотренные
Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных».

9.3 В договоре с третьим лицом должен быть определён перечень действий (операций) с
персональными  данными,  которые  передаёт  Оператор,  указаны  цели  обработки,  должна  быть
установлена  обязанность  такого  лица  соблюдать  конфиденциальность  персональных  данных  и
обеспечивать безопасность персональных данных при их обработке, а также должны быть указаны
требования к защите обрабатываемых персональных данных. 
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10 Меры по обеспечению безопасности персональных данных при их обработке

Оператор  при  обработке  персональных  данных  принимает  все  необходимые  правовые,
организационные и технические меры для их защиты от неправомерного или случайного доступа,
уничтожения, изменения, блокирования, копирования, предоставления, распространения, а также
от  иных неправомерных действий  в  отношении  них.  Обеспечение  безопасности  персональных
данных достигается, в частности, следующими способами:

10.1 Назначением ответственных за организацию обработки персональных данных.
10.2 Осуществлением  внутреннего  контроля  и  (или)  аудита  соответствия  обработки

персональных данных Федеральному закону от 27.07.2006 № 152-ФЗ «О персональных данных» и
принятым  в  соответствии  с  ним  нормативным  правовым  актам,  требованиям  к  защите
персональных данных, локальным актам.

10.3 Ознакомлением работников Оператора,  непосредственно осуществляющих обработку
персональных данных, с положениями законодательства Российской Федерации о персональных
данных,  в  том  числе  с  требованиями  к  защите  персональных  данных,  локальными  актами  в
отношении обработки персональных данных, и (или) обучением указанных сотрудников.

10.4 Определением  угроз  безопасности  персональных  данных  при  их  обработке  в
информационных системах персональных данных.

10.5 Применением  организационных  и  технических  мер  по  обеспечению  безопасности
персональных  данных  при  их  обработке  в  информационных  системах  персональных  данных,
необходимых для выполнения требований к защите персональных данных.

10.6 Оценкой эффективности принимаемых мер по обеспечению безопасности персональных
данных до ввода в эксплуатацию информационной системы персональных данных.

10.7 Учетом машинных носителей персональных данных.
10.8 Выявлением  фактов  несанкционированного  доступа  к  персональным  данным  и

принятием соответствующих мер.
10.9 Восстановлением  персональных  данных,  модифицированных  или  уничтоженных

вследствие несанкционированного доступа к ним.
10.10 Установлением  правил  доступа  к  персональным  данным,  обрабатываемым  в

информационной системе персональных данных, а также обеспечением регистрации и учета всех
действий,  совершаемых  с  персональными  данными  в  информационной  системе персональных
данных.

10.11 Контролем  за  принимаемыми  мерами  по  обеспечению  безопасности  персональных
данных и уровнем защищенности информационных систем персональных данных.

10.12 Обязанности должностных лиц, осуществляющих обработку и защиту ПДн, а также их
ответственность,  определяются  в  локальных  актах  Оператора,  регламентирующих  порядок  и
условия обработки персональных данных.

11  Права и обязанности субъекта персональных данных

11.1 Субъект персональных данных имеет право на получение сведений об обработке его
персональных данных Оператором.

11.2 Субъект  персональных  данных  вправе  требовать  от  Оператора  уточнения  этих
персональных  данных,  их  блокирования  или  уничтожения  в  случае,  если  они  являются
неполными,  устаревшими,  неточными,  незаконно  полученными  или  не  могут  быть  признаны
необходимыми для  заявленной  цели  обработки,  а  также  принимать  предусмотренные  законом
меры по защите своих прав.



Федеральное государственное бюджетное образовательное учреждение высшего образования 
«Магнитогорский государственный технический университет им. Г.И. Носова»

Версия 1 СМК-ПВД-109-17
Лист                                  9
Всего листов                    11

11.3 Право субъекта персональных данных на доступ к его персональным данным может
быть ограничено в соответствии с федеральными законами, в том числе в следующих случаях:

 если обработка персональных данных, включая те, что получены в результате оперативно-
розыскной,  контрразведывательной  и  разведывательной  деятельности,  выполняется  в  целях
укрепления обороны страны, обеспечения безопасности государства и охраны правопорядка;

 при  условии,  что  обработка  персональных  данных  производится  органами,
осуществившими  задержание  субъекта  персональных  данных  по  подозрению  в  совершении
преступления,  либо предъявившими субъекту  персональных данных обвинение  по уголовному
делу, либо применившими к субъекту персональных данных меру пресечения до предъявления
обвинения,  за  исключением  предусмотренных  уголовно-процессуальным  законодательством
Российской  Федерации  случаев,  когда  допускается  ознакомление  подозреваемого  или
обвиняемого с такими персональными данными;

 если обработка персональных данных выполняется в соответствии с законодательством о
противодействии  легализации  (отмыванию)  доходов,  полученных  преступным  путем,  и
финансированию терроризма;

 когда доступ субъекта персональных данных к его персональным данным нарушает права
и законные интересы третьих лиц;

 если  обработка  персональных  данных  осуществляется  в  случаях,  предусмотренных
законодательством  Российской  Федерации  о  транспортной  безопасности,  в  целях  обеспечения
устойчивого  и  безопасного  функционирования  транспортного  комплекса,  защиты  интересов
личности,  общества  и  государства  в  сфере  транспортного  комплекса  от  актов  незаконного
вмешательства.

11.4 Для  реализации  своих  прав  и  защиты  законных  интересов  субъект  персональных
данных имеет право обратиться к Оператору. Тот рассматривает любые обращения и жалобы со
стороны субъектов персональных данных, тщательно расследует факты нарушений и принимает
все  необходимые  меры  для  их  немедленного  устранения,  наказания  виновных  лиц  и
урегулирования спорных и конфликтных ситуаций в досудебном порядке.

11.5 Субъект персональных данных вправе обжаловать действия или бездействие Оператора
путем обращения в уполномоченный орган по защите прав субъектов персональных данных.

11.6 Субъект  персональных  данных  имеет  право  на  защиту  своих  прав  и  законных
интересов, в том числе на возмещение убытков и/или компенсацию морального вреда в судебном
порядке.

12 Контактная информация

Ответственным  за  обработку  персональных  данных  назначается  специалист  по  кадрам
отдела кадров Александрова Елена Юрьевна, контактный телефон (3519) 22-23-89.

Ответственным  за  защиту  персональных  данных,  обрабатываемых  в  информационных
системах,  назначен  начальник  отдела  защиты  информации  УИТ  и  АСУ  Мазнин  Дмитрий
Николаевич, контактный телефон (3519) 23-03-84.

Уполномоченным  органом  по  защите  прав  субъектов  персональных  данных  является
Федеральная  служба  по  надзору  в  сфере  связи,  информационных  технологий  и  массовых
коммуникаций (Роскомнадзор), Управление по защите прав субъектов персональных данных.
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13  Заключительные положения

13.1  Настоящая  Политика  разрабатывается  отделом  защиты  информации  и  утверждена
ректором ФГБОУ ВО «МГТУ им. Г.И.Носова».

13.2 Срок действия настоящей Политики – три года с момента утверждения. По истечении
срока  действия  (при  необходимости  –  ранее)  Политика  подлежит  пересмотру.  Внесение
изменений в Политику производит отдел кадров и отдел защиты информации УИТ и АСУ.

13.3  Настоящая  Политика  обязательна  для  соблюдения  и  подлежит  доведению  до  всех
сотрудников университета.

СМК-ПВД-109-17 Система менеджмента качества. Положение по виду деятельности. 
Политика обработки и защиты  персональных данных в ФГБОУ ВО  «Магнитогорский 
государственный технический  университет им. Г.И. Носова» разработал:

Начальник отдела защиты информации УИТ и АСУ  Д.Н. Мазнин
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