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1 Цели практики/НИР  
Целями производственной практики по получению профессиональных умений и 

опыта профессиональной деятельности для специальности 10.05.03 «Информационная 

безопасность автоматизированных систем» являются: закрепление и углубление 
теоретических знаний, полученных студентами при изучении дисциплин обще-

профессионального цикла и дисциплин специализации, приобретение и развитие 
необходимых практических умений и навыков в соответствии с требованиями к уровню 

подготовки выпускника; изучение обязанностей должностных лиц предприятия, 

обеспечивающих решение проблем защиты информации, формирование представления об 
информационной безопасности объекта защиты, методов и средств ее обеспечения; 

изучение комплексного применения методов и средств обеспечения информационной 
безопасности объекта защиты; изучение источников информации и системы оценок 

эффективности применяемых мер обеспечения защиты информации.  

2 Задачи практики/НИР  
Задачами производственной практики по получению профессиональных умений и 

опыта профессиональной деятельности являются закрепление, расширение, углубление и 

систематизацию знаний, полученных при изучении общепрофессиональных и 
специальных дисциплин, на основе изучения деятельности конкретной организации, 

приобретение первоначального практического опыта.  
Программа практики по специальности обеспечивает обоснованную 

последовательность формирования у студентов единой системы профессиональных 

умений и навыков в соответствии с профилем деятельности специалиста. При организации 
и проведении практики заложен модульный принцип, который осуществляет привязку 

задания к конкретному предприятию, обеспечивающему его выполнение.  
  

 

3 Место практики/НИР в структуре образовательной программы  
Для прохождения практики/НИР необходимы знания (умения, владения), 

сформированные в результате изучения дисциплин/ практик:  
Организация ЭВМ и вычислительных систем  
Информатика  
Языки программирования  
Сети и системы передачи информации  
Основы информационной безопасности  
Технология построения защищенных распределенных приложений  
Программно-аппаратные средства обеспечения информационной безопасности  
Безопасность сетей ЭВМ  
Безопасность систем баз данных  
Безопасность Интернета вещей  
Безопасность операционных систем  
Моделирование угроз информационной безопасности  
Основы теории оптимизации  
Виртуальные сети  
Организационное и правовое обеспечение информационной безопасности  
Информационные технологии. Базы данных  
Учебная - ознакомительная практика  
Теория информации  
Защита информации от утечки по техническим каналам  
Знания (умения, владения), полученные в процессе прохождения практики/НИР 

будут необходимы для изучения дисциплин/практик:  
Анализ рисков информационной безопасности    



Защита программного обеспечения  
Подготовка к сдаче и сдача государственного экзамена  
Производственная - научно-исследовательская работа  
Производственная - преддипломная практика  
Подготовка к процедуре защиты и процедура защиты выпускной 

квалификационной работы  
Обеспечение информационной безопасности критической информационной 

инфраструктурой  
Разработка и эксплуатация автоматизированных систем в защищенном исполнении  

  

4 Место проведения практики/НИР  
Производственная практика по получению профессиональных умений и опыта 

профессиональной деятельности проводится на базе кафедры «Информатики и 

информационной безопасности», в лабораториях технических средств защиты 
информации, защищенных автоматизированных систем, программно-аппаратных средств 

обеспечения информационной безопасности, сетей и систем передачи информации, 
безопасности сетей ЭВМ ФГБОУ ВО «Магнитогорский государственный технический 

университет им. Г.И. Носова», ООО «ММК-Информсервис», ПАО «Магнитогорский 
металлургический комбинат», и других предприятиях г. Магнитогорска, а также 

Управление ФСТЭК России по УрФО, г. Екатеринбург.  

Способ проведения практики/НИР: выездная  
стационарная  
Практика/НИР осуществляется дискретно  

  

5 Компетенции обучающегося, формируемые в результате прохождения  
практики/НИР и планируемые результаты обучения  

В результате прохождения практики/НИР обучающийся должен обладать 
следующими компетенциями:  

Код индикатора Индикатор достижения компетенции 

ОПК-6 Способен при решении профессиональных задач организовывать защиту 

информации ограниченного доступа в автоматизированных системах в соответствии с 
нормативными правовыми актами, нормативными и методическими документами 

Федеральной службы безопасности Российской Федерации, Федеральной службы по 

техническому и экспортному контролю; 
ОПК-6.1 Организует защиту информации ограниченного доступа в 

автоматизированных системах 
ОПК-6.2 Определяет структуру системы защиты информации 

автоматизированной системы в соответствии с требованиями 

нормативных правовых документов в области защиты информации 

автоматизированных систем 
ОПК-6.3 Применяет нормативные правовые акты и нормативные 

методические документы в  области обеспечения   информационной 

безопасности 
ОПК-7 Способен создавать программы на языках общего назначения, применять 

методы и инструментальные средства программирования для решения 

профессиональных задач, осуществлять обоснованный выбор инструментария 
программирования и способов организации программ; 
ОПК-7.1 Реализует базовые алгоритмы средствами языков 

программирования. 
ОПК-7.2 Проектирует  программное обеспечение с использованием средств 

автоматизации   



ОПК-7.3 Проводит комплексное тестирование и отладку программных 

систем 
ОПК-8 Способен применять методы научных исследований при проведении 

разработок в области защиты информации в автоматизированных системах; 
ОПК-8.1 Применяет методы научных исследований при разработке средств 

защиты информации 
ОПК-8.2 Принимает участие в междисциплинарных и инновационных 

проектах 
ОПК-9 Способен решать задачи профессиональной деятельности с учетом текущего 

состояния и тенденций развития информационных технологий, средств технической 
защиты информации, сетей и систем передачи информации; 
ОПК-9.1 Использует технические средства защиты информации 
ОПК-9.2 Применяет современные средства защиты сетей и систем защиты 

информации 
ОПК-10 Способен использовать средства криптографической защиты информации при 
решении задач профессиональной деятельности; 
ОПК-10.1 Применяет при решении профессиональных задач математический 

аппарат теории алгоритмов, теории информации 
ОПК-10.2 Использует современные средства криптографической защиты 

информации 
ОПК-10.3 Использует вычислительную технику для реализации 

криптографических алгоритмов 
ОПК-11 Способен разрабатывать компоненты систем защиты информации 

автоматизированных систем; 
ОПК-11.1 Разрабатывает компоненты защиты сетей и систем передачи данных 

ОПК-11.2 Разрабатывает компоненты систем защиты информации 

автоматизированных систем 
ОПК-12 Способен применять знания в области безопасности вычислительных сетей, 

операционных систем и баз данных при разработке автоматизированных систем; 
ОПК-12.1 Применяет знания в области безопасности вычислительных сетей 

при разработке автоматизированных систем 
ОПК-12.2 Применяет знания в области безопасности операционных систем 

при разработке автоматизированных систем 
ОПК-12.3 Применяет знания в области безопасности баз данных при 

разработке автоматизированных систем 
ОПК-13 Способен организовывать и проводить диагностику и тестирование систем 

защиты информации автоматизированных систем, проводить анализ уязвимостей 
систем защиты информации автоматизированных систем; 
ОПК-13.1 Организовывает тестирование систем защиты информации 

автоматизированных систем 
ОПК-13.2 Проводит диагностику систем защиты информации 

автоматизированных систем 
ОПК-13.3 Анализирует уязвимости автоматизированных систем и их систем 

защиты 
ОПК-14 Способен осуществлять разработку, внедрение и эксплуатацию 
автоматизированных систем с учетом требований по защите информации, проводить 

подготовку исходных данных для технико-экономического обоснования проектных 
решений; 
ОПК-14.1 Осуществляет разработку защищенных автоматизированных систем 

  



ОПК-14.2 Принимает участие во внедрении систем защиты информации 

автоматизированных систем 
ОПК-14.3 Эксплуатирует системы защиты информации 
ОПК-15 Способен осуществлять администрирование и контроль функционирования 

средств и систем защиты информации автоматизированных систем, инструментальный 
мониторинг защищенности автоматизированных систем; 
ОПК-15.1 Осуществляет администрирование систем защиты информации 

автоматизированных систем 
ОПК-15.2 Проводит контроль функционирования средств защиты 

информации 
ОПК-15.3 Проводит инструментальный мониторинг защищенности 

автоматизированных систем   



6. Структура и содержание практики/НИР  

Общая трудоемкость практики/НИР составляет 6 зачетных единиц 216 акад. 

часов, в том числе:  
– контактная работа – 2,5 акад. часов:  
– самостоятельная работа – 213,5 акад. часов;  
– в форме практической подготовки – 216 акад. часов.  

 

№  
п/п  

Разделы (этапы) и содержание 
практики  

С
ем

ес
тр

  

Виды работ на практике,  
включая самостоятельную 

работу  
Код компетенции  

      

1.  
Подготовительный 
(ознакомительный)  

8  

Инструктаж по технике 
безопасности. Прослушивание 
вводного инструктажа по охране 
труда и изучение спецкурса в 
рамках образовательной 
программы. Получение 
индивидуальных заданий. 
Изучение требования по 
оформлению отчетности и 
защиты отчетов по практике.  

ОПК-6.2, ОПК-6.3, ОПК-8.1, 
ОПК-8.2  

2.  
Экспериментально- 
исследовательский  

8  
Сбор фактического и 
литературного материала  

ОПК-6.1, ОПК-6.2, ОПК-6.3, 
ОПК-7.1, ОПК-7.2, ОПК-7.3, 
ОПК-8.1, ОПК-8.2, ОПК-9.1, 

ОПК-9.2, ОПК-10.1, ОПК-10.2, 
ОПК-10.3, ОПК-11.1, ОПК-
11.2, ОПК-12.1, ОПК-12.2, 
ОПК-12.3, ОПК-13.1, ОПК-
13.2, ОПК-13.3, ОПК-14.1, 
ОПК-14.2, ОПК-14.3, ОПК-
15.1, ОПК-15.2, ОПК-15.3  

3.  
Обработка и анализ 
полученной информации.  

8  
Обработка и систематизация 
фактического и литературного 
материала. Подготовка отчета  

ОПК-7.1, ОПК-8.1, ОПК-10.1, 
ОПК-12.3, ОПК-6.1, ОПК-6.2, 
ОПК-6.3, ОПК-8.2, ОПК-13.3  

4.  Отчетный  8  Подготовка итогового отчета  

ОПК-7.1, ОПК-8.1, ОПК-8.2, 
ОПК-10.1, ОПК-10.2, ОПК-

10.3, ОПК-6.1, ОПК-6.2, ОПК-

6.3, ОПК-7.2, ОПК-7.3, ОПК-
9.1, ОПК-9.2, ОПК-11.1, ОПК-

11.2, ОПК-12.1, ОПК-12.2, 
ОПК-12.3, ОПК-13.1, ОПК-

13.2, ОПК-13.3, ОПК-14.1, 
ОПК-14.2, ОПК-14.3, ОПК-

15.1, ОПК-15.2, ОПК-15.3  

  



7 Оценочные средства для проведения промежуточной аттестации по 

практике/НИР  
Представлены в приложении 1.  

    

8 Учебно-методическое и информационное обеспечение практики/НИР  
а) Основная литература: 
1. Веселов, Г. Е. Менеджмент риска информационной безопасности: Учебное 

пособие / Веселов Г.Е., Абрамов Е.С., Шилов А.К. - Таганрог:Южный федеральный 

университет, 2016. - 107 с.: ISBN 978-5-9275-2327-5. - Текст : электронный. - URL: 
https://new.znanium.com/catalog/product/997108  (дата обращения: 11.03.2026) 
2.Внуков, А. А.  Защита информации : учебное пособие для вузов / А. А. 

Внуков. — 3-е изд., перераб. и доп. — Москва : Издательство Юрайт, 2020. — 161 с. — 
(Высшее образование). — ISBN 978-5-534-07248-8. — Текст : электронный // ЭБС 

Юрайт [сайт]. — URL: https://urait.ru/bcode/422772 (дата обращения: 11.03.2026). 
3. Дибров, М. В.  Сети и телекоммуникации. Маршрутизация в IP-сетях в 2 ч. 

Часть 1 : учебник и практикум для вузов / М. В. Дибров. — Москва : Издательство 
Юрайт, 2020. — 333 с. — (Высшее образование). — ISBN 978-5-9916-9956-3. — 

Текст : электронный // ЭБС Юрайт [сайт]. — URL: https://urait.ru/bcode/452430  (дата 

обращения: 11.03.2026). 
4. Дибров, М. В.  Сети и телекоммуникации. Маршрутизация в IP-сетях в 2 ч. 

Часть 2 : учебник и практикум для вузов / М. В. Дибров. — Москва : Издательство 
Юрайт, 2020. — 351 с. — (Высшее образование). — ISBN 978-5-9916-9958-7. — 

Текст : электронный // ЭБС Юрайт [сайт]. — URL: https://urait.ru/bcode/453063  (дата 
обращения: 11.03.2026). 

5. Казарин, О. В.  Программно-аппаратные средства защиты информации. 

Защита программного обеспечения : учебник и практикум для вузов / О. В. Казарин, 
А.С. Забабурин. — Москва : Издательство Юрайт, 2019. — 312 с. — (Специалист). — 

ISBN 978-5-9916-9043-0. — Текст : электронный // ЭБС Юрайт [сайт]. — URL: 
https://urait.ru/bcode/437163  (дата обращения: 11.03.2026). 

6. Бабенко, Л. К.  Криптографическая защита информации: симметричное 

шифрование : учебное пособие для вузов / Л. К. Бабенко, Е. А. Ищукова. — Москва : 
Издательство Юрайт, 2019. — 220 с. — (Университеты России). — ISBN 978-5-9916- 

9244-1. — Текст : электронный // ЭБС Юрайт [сайт]. — URL: 
https://urait.ru/bcode/437667  (дата обращения: 11.03.2026). 

7. Зашита информации : учеб. пособие / А.П. Жук, Е.П. Жук, О.М. Лепешкин, 
А.И. Тимошкин. - 3-е изд. - Москва : РИОР: ИНФРА-М, 2019. - 400 с. - (Высшее 

образование). - DOI: https://doi.org/10.12737/1759-3. - ISBN 978-5-16-106478-8. - Текст : 

электронный. - URL: https://znanium.ru/catalog/document?id=443251&pid=1018901 (дата 
обращения: 11.03.2026) 

    

б) Дополнительная литература: 
1. Внуков, А. А.  Защита информации в банковских системах : учебное пособие 

для бакалавриата и магистратуры / А. А. Внуков. — 2-е изд., испр. и доп. — Москва : 

Издательство Юрайт, 2018. — 246 с. — (Бакалавр и магистр. Академический курс). — 
ISBN 978-5-534-01679-6. — Текст : электронный // ЭБС Юрайт [сайт]. — URL: 

https://urait.ru/bcode/414083  (дата обращения: 11.03.2026). 
2. Душкин, А. В. Методологические основы построения защищенных 

автоматизированных систем: Монография / Душкин А.В. - Воронеж:Научная книга, 

2016. - 76 с. ISBN 978-5-4446-0902-6. - Текст : электронный. - URL: 
https://new.znanium.com/catalog/product/923295 (дата обращения: 11.03.2026) 

3. Сетевая защита информации. Лабораторный практикум : учебное пособие 
[для вузов] / Д. Н. Мазнин, И. И. Баранкова, У. В. Михайлова, М. В. Афанасьева ; 



    

Магнитогорский гос. технический ун-т им. Г. И. Носова. - Магнитогорск : МГТУ им. Г. 

И. Носова, 2019. - 1 CD-ROM. - Загл. с титул. экрана. - URL: 

https://host.megaprolib.net/MP0109/Download/MObject/2400. - ISBN 978-5-9967-1605-0. - 
Текст : электронный (дата обращения: 11.03.2026). 

4. Развертывание и настройка виртуальных сетей : учебное пособие [для вузов] / 
[сост.: В. В. Баранков, И. И. Баранкова, У. В. Михайлова, О. Б. Калугина] ; МГТУ. - 

Магнитогорск : МГТУ, 2019. - 1 электрон. опт. диск (CD-ROM). - URL: 

https://host.megaprolib.net/MP0109/Download/MObject/2388. - ISBN 978-5-9967-1305-9. - 
Текст : электронный (дата обращения: 11.03.2026). 

5. Архитектура и принципы работы вычислительных систем : учебное пособие 
[для вузов] / В. В. Баранков, И. И. Баранкова, М. В. Коновалов, М. В. Афанасьева ; 

Магнитогорский гос. технический ун-т им. Г. И. Носова. - Магнитогорск : МГТУ им. Г. 
И. Носова, 2019. - 1 CD-ROM. - Загл. с титул. экрана. - URL: 

https://host.megaprolib.net/MP0109/Download/MObject/2495. - ISBN 978-5-9967-1306-6. - 

Текст : электронный (дата обращения: 11.03.2026). 
6. Мазнин Д. Н.  Администрирование компьютерных сетей : учебное пособие 

[для вузов] / Д. Н. Мазнин, Ю. А. Мазнина. - Магнитогорск : МГТУ им. Г. И. Носова, 
2023. - 1 CD-ROM. - Загл. с титул. экрана. - URL: 

https://host.megaprolib.net/MP0109/Download/MObject/21027. - ISBN 978-5-9967-2906-7. 
- Текст : электронный (дата обращения: 11.03.2026). 

7.Баранкова И. И. Техническая защита информации. Лабораторный практикум : 

учебное пособие / И. И. Баранкова, У. В. Михайлова, Г. И. Лукьянов ; МГТУ. - 
Магнитогорск : МГТУ, 2017. - 1 электрон. опт. диск (CD-ROM). - URL: 

https://host.megaprolib.net/MP0109/Download/MObject/1747. - Текст : электронный (дата 
обращения: 11.03.2026). 

8. Баранкова И. И. Определение критически значимых ресурсов объекта защиты 

при составлении модели угроз информационной безопасности : учебное пособие / И. 
И. Баранкова, О. В. Пермякова ; МГТУ. - Магнитогорск : МГТУ, 2017. - 1 электрон. 

опт. диск (CD-ROM). - URL: 
https://host.megaprolib.net/MP0109/Download/MObject/1858. - ISBN 978-5-9967-1031-7. - 

Текст : электронный (дата обращения: 11.03.2026). 
9.    Организация обработки и защиты ПДН в вузе : учебное пособие [для 

вузов] / Д. Н. Мазнин, И. И. Баранкова, У. В. Михайлова, Д. А. Илларионова ; Д. Н. 

Мазнин, И. И. Баранкова, У. В. Михайлова, Д. А. Илларионова ; Магнитогорский гос. 
технический ун-т им. Г. И. Носова. - Магнитогорск : МГТУ им. Г. И. Носова, 2019. - 1 

CD-ROM. - Загл. с титул. экрана. - URL: 
https://host.megaprolib.net/MP0109/Download/MObject/2690. - ISBN 978-5-9967-1736-1. - 

Текст : электронный (дата обращения: 11.03.2026). 
10. Баранкова И. И. Системы контроля и управления доступом : практикум [для 

вузов] / И. И. Баранкова, У. В. Михайлова, Г. И. Лукьянов ; Магнитогорский гос. 

технический ун-т им. Г. И. Носова. - Магнитогорск : МГТУ им. Г. И. Носова, 2020. - 1 
CD-ROM. - Загл. с титул. экрана. - URL: 

https://host.megaprolib.net/MP0109/Download/MObject/2913. - Текст : электронный (дата 
обращения: 11.03.2026). 

в) Методические указания: 

Методические указания по выполнению самостоятельных работ по 
производственной-практике (Приложение 2). 

    

г) Программное обеспечение и Интернет-ресурсы:  
 

Программное обеспечение 



  

Наименование 
ПО 

№ договора Срок действия лицензии 
  

7Zip свободно распространяемое ПО бессрочно 
  

Oracle Virtual Box свободно распространяемое ПО бессрочно 
  

WordPress свободно распространяемое ПО бессрочно 
  

LibreOffice свободно распространяемое ПО бессрочно 
  

MS Visual Studio 
Code 

свободно распространяемое ПО бессрочно 
  

MS Visual Studio 

2017 Community 

Edition 

свободно распространяемое ПО бессрочно 
  

Adobe Reader свободно распространяемое ПО бессрочно 
  

Браузер Mozilla 
Firefox 

свободно распространяемое ПО бессрочно 
  

Браузер Yandex свободно распространяемое ПО бессрочно 
  

PostgreSQL свободно распространяемое ПО бессрочно 
  

MariaDB свободно распространяемое ПО бессрочно 
  

FAR Manager свободно распространяемое ПО бессрочно 
  

Linux Calculate свободно распространяемое ПО бессрочно 
  

VIP Net Client Д-946-14 от 22.07.2014 бессрочно 
  

VIP Net 

CryptoService 
Д-946-14 от 22.07.2014 бессрочно 

       

Профессиональные базы данных и информационные справочные системы 
 

Название курса Ссылка 
 

 

Информационная система - Банк данных угроз 

безопасности информации ФСТЭК России 
https://bdu.fstec.ru/? 

ysclid=lujkqy7cnw630508962 

 

  

 

Информационная система - Нормативные правовые 

акты, организационно-распорядительные 
документы, нормативные и методические 

документы и подготовленные проекты документов 

по технической защите информации ФСТЭК России 

https://fstec.ru/tekhnicheskaya 

-zashchita- 
informatsii/dokumenty-tzi? 

ysclid=lujknksfy724757053 

 

 

Международная реферативная и полнотекстовая 

справочная база данных научных изданий «Springer 
Nature» 

https://www.nature.com/sitein 

dex 

 

 

Российская Государственная библиотека. Каталоги https://www.rsl.ru/ru/4readers 

/catalogues/ 

 

 

Электронные ресурсы библиотеки МГТУ им. Г.И. 

Носова 
https://host.megaprolib.net/M 

P0109/Web 

 

 

Национальная информационно-аналитическая 

система – Российский индекс научного цитирования 
(РИНЦ) 

URL: 

https://elibrary.ru/project_risc. 
asp 

 

 

Электронная база периодических изданий ООО 
«ИВИС» 

https://eivis.ru/ 
 

9 Материально-техническое обеспечение практики/НИР  



Обучающимся должна быть обеспечена возможность доступа к информации, 

необходимой для выполнения задания по практике и написанию отчета.  
Организации, учреждения и предприятия, а также учебно-научные подразделения 

Университета должны обеспечить рабочее место обучающегося компьютерным 

оборудованием в объемах, достаточных для достижения целей практики.  
Аудитории для самостоятельной работы (компьютерные классы; читальные залы 

библиотеки) оснащены персональными компьютерами с пакетом MS Office, выходом в 
Интернет и с доступом в электронную информационно-образовательную среду 

университета».  
Материально-техническое обеспечение учебной практики по получению 

первичных профессиональных умений, в том числе первичных умений и навыков научно-

исследовательской деятельности включает:  
Комплекс радиомониторинга «Касандра К-6».  
Комплекс радиомониторинга «Касандра К-21».  
Анализатор спектра «АКС-1301».  
Комплект оборудования для мониторинга информационной безопасности.  
Комплект оборудования контроля доступа.  
Комплект оборудования для построения сети ZigBee.  
Комплект оборудования SECURITY-CISCO-3М.  
Портативный поисковый комплекс амплитудной пеленгации «Касандра С6»  
Система оценки защищенности технических средств от утечки информации по 

каналу побочных электромагнитных излучений и наводок (ПЭМИН) Сигурд  
Программно-аппаратный комплекс для измерения параметров волоконно-

оптических систем передачи и оценки защищенности оптических линий связи Лазурит  
Фильтр сетевой помехоподавляющий «ЛФС-100-3Ф»  
Генератор шума ГШ-1000М.  
Соната-АВ (модель 3М) система виброакустической и акустической защиты 

(Центральный ГШ): Генераторный блок (Модель 3М) + Аудиоизлучатель АИ-3М + 

«Тяжелый» виброизлучатель ВИ-3М + «Легкий» виброизлучатель ПИ-3М.  
Устройство защиты Прокруст 2000.  
Устройство КРИПТОН-ЗАМОК/У (АПМДЗ-У, М-526Б).  
Устройства для защиты линий электропитания и заземления от утечки информации 

«Соната-РС2» исп. 208.  
Комплект оборудования «Беспроводные компьютерные сети ЭВМ».  
Модуль «Низкоуровневый контроллер Ethernet»  
Комплект коммуникационного оборудования с сервером для моделирования 

облачного сервиса  
Электронные ключи Guardant, eToken.  
Комплект оборудования пользовательского сегмента системы GPS.  
Комплект оборудования ТЛС-1.  
Комплект оборудования VOIP.  
Комплект оборудования «Кодирование и модуляция информации в системах 

связи».  
Комплект оборудования «Исследование дистанционной передачи информации»  

 


