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1 Цели освоения дисциплины (модуля) 
Цель курса: сформировать у студентов теоретические знания по основам 

защиты информации при обращении с компьютерной техникой и программным 
обеспечением и, в особенности, в области применения различных сетевых технологий, 
а также практических навыков обеспечения защиты информации в системах обработки 
информации. 

  

2 Место дисциплины (модуля) в структуре образовательной программы 

Дисциплина Обработка и защита документированной информации входит в 
обязательную часть учебного плана образовательной программы. 

Для изучения дисциплины необходимы знания (умения, владения), 
сформированные в результате изучения дисциплин/ практик: 

Количественные методы в документационном обеспечении управления и 
архивном деле 

Знания (умения, владения), полученные при изучении данной дисциплины 
будут необходимы для изучения дисциплин/практик: 

Проектная деятельность по документационному обеспечению управления 
организацией 

Информационные технологии в документационном обеспечении управления и 
архивном деле 

Подготовка к процедуре защиты и защита выпускной квалификационной 
работы 

Подготовка к сдаче и сдача государственного экзамена 
Практикум по составлению и оформлению служебных документов 

  

3 Компетенции обучающегося, формируемые в результате освоения 
дисциплины (модуля) и планируемые результаты обучения 
В результате освоения дисциплины (модуля)  «Обработка и защита 

документированной информации» обучающийся должен обладать следующими 
компетенциями: 

  

Код индикатора Индикатор достижения компетенции 

ОПК-4 Способен понимать принципы работы современных информационных 
технологий и использовать их для решения задач профессиональной деятельности; 
ОПК-4.1 Использует информационно-коммуникационные технологии и 

программные средства для поиска, обработки больших объемов 
информации по поставленной проблематике на основе стандартов и 
норм, принятых в профессиональной среде, и с учетом требований 
информационной безопасности 

ОПК-4.2 Способен создавать и использовать научно-справочный аппарат для 
поиска документов и документальных материалов 

ОПК-4.3 Применяет информационно-коммуникационные технологии в сфере 
делопроизводства, архивного дела 

ОПК-5 Способен самостоятельно работать с различными источниками информации и 
применять основы информационно-аналитической деятельности при решении 
профессиональных задач. 
ОПК-5.1 Использует приемы анализа, систематизации, унификации  и 

статистической обработки потоков информации и содержательно 
значимых эмпирических данных 

ОПК-5.2 Выделяет и систематизирует смысловые конструкции в текстах 
источников, составляет и редактирует тексты служебных 
документов 

ОПК-5.3 Владеет навыками рациональной информационно-поисковой   



 работы для ведения научных исследований   



 

4. Структура, объѐм и содержание дисциплины (модуля) 
Общая трудоемкость дисциплины составляет 3  зачетных единиц 108 акад. часов, в том 
числе: 
– контактная работа – 58,15 акад. часов: 
– аудиторная – 51 акад. часов; 
– внеаудиторная – 7,15  акад. часов; 
– самостоятельная работа – 14,15 акад. часов; 
– в форме практической подготовки – 0 акад. час; 
– подготовка к экзамену – 35,7 акад. час 
 
Форма аттестации - экзамен 

          

Раздел/ тема 
дисциплины 

С
ем

ес
тр

 

Аудиторная 
контактная работа 

(в акад. часах) 

С
ам

о
ст

о
я
те

л
ь
н

ая
 

р
аб

о
та

 с
ту

д
ен

та
 

Вид 
самостоятельной 

работы 

Форма текущего 
контроля 

успеваемости и 
промежуточной 

аттестации 

Код 
компетенции 

Лек. 
лаб. 
зан. 

практ. 
зан. 

1. Основные понятия теории 
информационной безопасности 

 

1.1 История становления 
теории информационной 
безопасности. 

4 

2  2  

Самостоятельное 
изучение 
учебной и 
научной 

литературы 
Выполнение 

практических и 
теоретических 

заданий 

устный опрос 
практические 

работы 

ОПК-4.1, 
ОПК-4.2, 
ОПК-4.3, 
ОПК-5.1, 
ОПК-5.2, 
ОПК-5.3 

1.2 Основные термины и 
определения правовых 
понятий в области 
информационных 
отношений и защиты 
информации 

4  8  

Самостоятельное 
изучение 
учебной и 
научной 

литературы 
Выполнение 

практических и 
теоретических 

заданий 

устный опрос 
практические 

работы 

ОПК-4.1, 
ОПК-4.2, 
ОПК-4.3, 
ОПК-5.1, 
ОПК-5.2, 
ОПК-5.3 

1.3 Основные принципы 
построения систем 
защиты . Концепция 
комплексной защиты 
информации информации 

3  5/1,5И 4,15 

Самостоятельное 
изучение 
учебной и 
научной 

литературы 
Выполнение 

практических и 
теоретических 

заданий 
Выполнение 
задания для 
контрольной 

работы 

устный опрос 
практические 

работы 
Задание для 
контрольной 

работы 

ОПК-4.1, 
ОПК-4.2, 
ОПК-4.3, 
ОПК-5.1, 
ОПК-5.2, 
ОПК-5.3 

Итого по разделу 9  
15/1,5 

И 
4,15    

2. Информационно-    



техническая безопасность  

2.1 Государственная 
политика 
информационной 
безопасности. Концепция 
комплексного обеспечения 
информационной 
безопасности 

4 

  2 6 

Самостоятельное 
изучение 
учебной и 
научной 

литературы 
Выполнение 

практических и 
теоретических 

заданий 

устный опрос 
практические 

работы 

ОПК-4.1, 
ОПК-4.2, 
ОПК-4.3, 
ОПК-5.1, 
ОПК-5.2, 
ОПК-5.3 

2.2 Построение систем 
защиты от угрозы 
нарушения 
конфиденциальности 

2  6/0,5И  

Самостоятельное 
изучение 
учебной и 
научной 

литературы 
Выполнение 

практических и 
теоретических 

заданий 

устный опрос 
практические 

работы 

ОПК-4.1, 
ОПК-4.2, 
ОПК-4.3, 
ОПК-5.1, 
ОПК-5.2, 
ОПК-5.3 

2.3 Угрозы 
информационной 
безопасности 

1  3  

Самостоятельное 
изучение 
учебной и 
научной 

литературы 
Выполнение 

практических и 
теоретических 

заданий 

устный опрос 
практические 

работы 
задание из 

контрольной 
работы 

ОПК-4.1, 
ОПК-4.2, 
ОПК-4.3, 
ОПК-5.1, 
ОПК-5.2, 
ОПК-5.3 

2.4 Построение систем 
защиты от угрозы 
нарушения 
конфиденциальности 

  2/2И 4 

Самостоятельное 
изучение 
учебной и 
научной 

литературы 
Выполнение 

практических и 
теоретических 

заданий 

устный опрос 
практические 

работы 

ОПК-4.1, 
ОПК-4.2, 
ОПК-4.3, 
ОПК-5.1, 
ОПК-5.2, 
ОПК-5.3 

2.5 Построение систем 
защиты от угрозы 
нарушения целостности 
информации и отказа 
доступа 

5  6/2И  

Самостоятельное 
изучение 
учебной и 
научной 

литературы 
Выполнение 

практических и 
теоретических 

заданий 

устный опрос 
практические 

работы 
задание из 

контрольной 
работы 

ОПК-4.1, 
ОПК-4.2, 
ОПК-4.3, 
ОПК-5.1, 
ОПК-5.2, 
ОПК-5.3 

Итого по разделу 8  
19/4,5 

И 
10    

3. Экзамен  

3.1 Подготовка к экзамену 4     

Самостоятельное 
изучение 
учебной и 
научной 

литературы 
Выполнение 

индивидуальног 
о проекта по 

защите 
информации 

Экзамен в устной 
форме 
Проект 

ОПК-4.1, 
ОПК-4.2, 
ОПК-4.3, 
ОПК-5.1, 
ОПК-5.2, 
ОПК-5.3 

Итого по разделу        

Итого за семестр 17  34/6И 14,1  экзамен    



    5    

Итого по дисциплине 17  34/6И 14,15  экзамен  
  



5 Образовательные технологии 
 

В рамках дисциплины «Обработка и защита документированной информации» 
осуществляется дистанционное обучение и планируется проведение он-лайн занятий. 

Дистанционное обучение - это способ получения знаний, формирования 
навыков и умений, основанный на интерактивном взаимодействии обучаемого с 
компьютером. 

В ходе он-лайн-лекции предполагается трансляция презентации с обсуждением 
в чате текущих вопросов. 

В ходе он-лайн-практика – все получают задание и готовят для обсуждения как 
в чате, так и в режиме вебконференции. 

В учебном плане по дисциплине запланированы занятия в интерактивной 
форме. В связи с чем, планируется использование таких интерактивных форм работы, 
как работа в обсуждение дискуссионных вопросов. 

Текущий, промежуточный и рубежный контроль проводится в тестовой СДО 
университета. 

 
 

 

6 Учебно-методическое обеспечение самостоятельной работы обучающихся 

Представлено в приложении 1. 
 

7 Оценочные средства для проведения промежуточной аттестации 
Представлены в приложении 2. 

 

8 Учебно-методическое и информационное обеспечение дисциплины 
(модуля) а) Основная литература: 

1. Суворова, Г. М.  Информационная безопасность : учебное пособие для вузов / 
Г. М. Суворова. — Москва : Издательство Юрайт, 2022. — 253 с. — (Высшее 
образование). — ISBN 978-5-534-13960-0. — Текст : электронный // Образовательная 
платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/496741 (дата обращения: 
06.04.2025).– Режим доступа: по подписке. 

2. Внуков, А. А.  Основы информационной безопасности: защита информации : 
учебное пособие для среднего профессионального образования / А. А. Внуков. — 3-е 
изд., перераб. и доп. — Москва : Издательство Юрайт, 2022. — 161 с. — 
(Профессиональное образование). — ISBN 978-5-534-13948-8. — Текст : 
электронный // Образовательная платформа Юрайт [сайт]. — URL: 
https://urait.ru/bcode/495525 (дата обращения: 06.04.2025).– Режим доступа: по 

подписке. 
3. Шаньгин, В. Ф. Комплексная защита информации в корпоративных 

системах : учебное пособие / В. Ф. Шаньгин. — Москва : ФОРУМ : ИНФРА-М, 2020. 
— 592 с. — Режим доступа:— https://znanium.com/read?id=358722 - заголовок с экрана 
(дата обращения: 06.04.2025).– Режим доступа: по подписке. 

 

б) Дополнительная литература: 
1.Лось, А. Б.  Криптографические методы защиты информации для изучающих 

компьютерную безопасность : учебник для вузов / А. Б. Лось, А. Ю. Нестеренко, М. И. 
Рожков. — 2-е изд., испр. — Москва : Издательство Юрайт, 2022. — 473 с. — (Высшее 
образование). — ISBN 978-5-534-12474-3. — Текст : электронный // Образовательная 
платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/489242 (дата обращения: 
26.01.2022).– Режим доступа: по подписке. 

2. Вострецова, Е.В. Основы информационной безопасности : учебное 
пособие для студентов вузов / Е.В. Вострецова.— Екатеринбург : Изд-во Урал. ун-та, 
  



2019.— 204 с — Режим доступа: http://elar.urfu.ru/bitstream/10995/73899/3/978-5-7996- 
2677-8_2019.pdf - Заголовок с экрана (дата обращения: 24.04.2023). 

3. Чернова, Е. В. Информационная безопасность человека : учебное пособие для 
вузов / Е. В. Чернова. — 2-е изд., испр. и доп. — Москва : Издательство Юрайт, 2020. 
— 243 с. — (Высшее образование). — ISBN 978-5-534-12774-4. — Текст : 
электронный // ЭБС Юрайт [сайт]. — URL: https://urait.ru/bcode/449350 (дата 
обращения: 24.04.2023). – Режим доступа: по подписке. 

     

в) Методические указания: 
Чусавитина Г.Н., Чернова Е.В. Методические рекомендации для студентов по 

изучению дисциплины «Информационная безопасность»: учеб. пособие / Е.В. Чернова, 
Г.Н. Чусавитина. – Магнитогорск : МаГУ, 2013. – 73 с. 

 
 

     

г) Программное обеспечение и Интернет-ресурсы: 
 

     

Программное обеспечение 
 

Наименование 
ПО 

№ договора Срок действия лицензии 

 

7Zip свободно распространяемое ПО бессрочно 
  

  

 

Linux Calculate свободно распространяемое ПО бессрочно 
 

 

FAR Manager свободно распространяемое ПО бессрочно 
 

 

Браузер Yandex свободно распространяемое ПО бессрочно 
 

     

Профессиональные базы данных и информационные справочные системы 
 

Название курса Ссылка 
 

 

Электронные ресурсы библиотеки МГТУ им. Г.И. 
Носова 

https://host.megaprolib.net/M 
P0109/Web 

 

  

 

Национальная информационно-аналитическая 
система – Российский индекс научного цитирования 
(РИНЦ) 

URL: 
https://elibrary.ru/project_risc. 
asp 

 

 

Электронная база периодических изданий East View 
Information Services, ООО «ИВИС» 

https://dlib.eastview.com/ 

 

 

Федеральное государственное бюджетное 
учреждение «Федеральный институт 
промышленной собственности» 

URL: http://www1.fips.ru/ 

 

 

Федеральный образовательный портал – Экономика. 
Социология. Менеджмент 

http://ecsocman.hse.ru/ 

 

 

Международная реферативная и полнотекстовая 
справочная база данных научных изданий «Springer 
Nature» 

https://www.nature.com/sitein 
dex 

 

9 Материально-техническое обеспечение дисциплины (модуля) 
     

Материально-техническое обеспечение дисциплины включает:   



Центр дистанционных образовательных технологий 
Мультимедийные средства хранения, передачи  и представления информации. 
Комплекс тестовых заданий для проведения промежуточных и рубежных 

контролей. 
Персональные компьютеры  с пакетом MS Office, выходом в Интернет и с 

доступом в электронную информационно-образовательную среду университета. 
Оборудование для проведения он-лайн занятий: 
Настольный спикерфон PlantronocsCalistro 620 
Документ камера AverMediaAverVisionU15, Epson 
Графический планшет WacomIntuosPTH 
Веб-камера Logitech HD Pro C920 Lod-960-000769 
Система настольная акустическая GeniusSW-S2/1 200RMS 
Видеокамера купольная PraxisPP-2010L 4-9 
Аудиосистема с петличным радиомикрофоном ArthurFortyU-960B 
Система интерактивная SmartBoard480 (экран+проектор) 
Поворотная веб-камера с потолочным подвесомLogitechBCC950 loG-960-000867 
Комплект для передачи сигнала 
Пульт управления презентацией LogitechWirelessPresenterR400 
Стереогарнитура (микрофон с шумоподавлением) 
Источник бесперебойного питания POWERCOMIMD-1500AP 
Помещения для самостоятельной работы обучающихся 
Персональные компьютеры  с пакетом MS Office, выходом в Интернет и с 

доступом в электронную информационно-образовательную среду университета 
Помещение для хранения и профилактического обслуживания учебного 

оборудования 
Шкафы для хранения учебно-методической документации, учебного 

оборудования и учебно-наглядных пособий. 
 
 

. 


