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1 Цели освоения дисциплины (модуля)  
Целями освоения дисциплины «Тестирование систем защиты информации 

автоматизированных систем» является формирование у обучающихся понятий о 

принципах построения и функционирования систем и сетей передачи информации; 

основных угрозах безопасности информации и модели нарушителя в автоматизированных 

системах; основных мерах по защите информации в автоматизированных системах; 

принципах построения средств защиты информации от утечки по техническим каналам; 

составления методик тестирования систем защиты информации автоматизированных 

систем; подбора инструментальных средств тестирования систем защиты информации 

автоматизированных систем; составление протоколов тестирования систем защиты 

информации автоматизированных систем и новейшие технические; программных 

средствах контроля эффективности мер защиты информации; нормативных правовых 

актах в области защиты информации; руководящих и методических документах 

уполномоченных федеральных органов исполнительной власти по защите информации и 

овладение обучающимися необходимым и достаточным уровнем профессиональных 

компетенций в соответствии с требованиями ФГОС ВО для специальности 10.05.03 

Информационная безопасность автоматизированных систем.  

  
2 Место дисциплины (модуля) в структуре образовательной программы  

Дисциплина Пентестинг входит в часть учебного плана формируемую участниками 

образовательных отношений образовательной программы.  
Для изучения дисциплины необходимы знания (умения, владения), 

сформированные в результате изучения дисциплин/ практик:  
Организация ЭВМ и вычислительных систем  
Сети и системы передачи информации  
Программно-аппаратные средства обеспечения информационной безопасности  
Безопасность систем баз данных  
Безопасность сетей ЭВМ  
Разработка систем защиты информации автоматизированных систем  
Знания (умения, владения), полученные при изучении данной дисциплины будут 

необходимы для изучения дисциплин/практик:  
Обеспечение информационной безопасности критической информационной 

инфраструктурой  
Разработка и эксплуатация автоматизированных систем в защищенном исполнении  

Форензика  
Производственная - научно-исследовательская работа  
Производственная - преддипломная практика  

  
3 Компетенции обучающегося, формируемые в результате освоения  
дисциплины (модуля) и планируемые результаты обучения  
В результате освоения дисциплины (модуля) «Пентестинг» обучающийся должен 

обладать следующими компетенциями:  
  

Код индикатора  Индикатор достижения компетенции  

ПК-6 Способен проводить анализ структурных и функциональных схем защищенных 

автоматизированных информационных систем с целью выявления потенциальных 

уязвимостей информационной безопасности автоматизированных систем  
ПК-6.1  Проводит анализ структурных и функциональных схем защищенных 

автоматизированных информационных систем с целью выявления 

потенциальных уязвимостей информационной    



 безопасности автоматизированных систем  
ПК-6.2  Выявляет уязвимости информационно-технологических ресурсов 

автоматизированных систем  
ПК-6.3  Выявляет основные угрозы безопасности информации в 

автоматизированных системах  
ПК-6.4  Составляет протоколы тестирования систем защиты информации 

автоматизированных систем    



 4. Структура, объём и содержание дисциплины (модуля)  
Общая трудоемкость дисциплины составляет 4 зачетных единиц 144 акад. часов, в том 

числе:  
– контактная работа – 103,8 акад. часов:  
– аудиторная – 102 акад. часов;  
– внеаудиторная – 1,8 акад. часов;  
– самостоятельная работа – 40,2 акад. часов;  
– в форме практической подготовки – 0 акад. час;  
 
 
Форма аттестации - зачет  

          

Раздел/ тема  
дисциплины  

С
ем

ес
тр

 
 

Аудиторная  
контактная работа  

(в акад. часах)  

С
ам

о
ст

о
я
те

л
ь
н

ая
 

р
аб

о
та

 с
ту

д
ен

та
 

 

Вид 
самостоятельной  

работы  

Форма текущего 
контроля 

успеваемости и  
промежуточной 

аттестации  

Код 
компетенции  

Лек.  
лаб.  
зан.  

практ. 
зан.  

1. Этичный хакинг   

1.1 Понятие пентеста. 
Виды пентеста.  

10  

4  4/4И  
 

6  

поиск 

дополнительной 
информации по 

заданной теме 
(работа с 

библиографичес 

ким материалами, 
справочниками, 

каталогами, 

словарями, 
энциклопедиями 

); подготовка к 
АКР, 

тестированию, 

зачету. 

тестирование, 
АКР, защита 

работ  

ПК-6.1, 
ПК-6.2, 
ПК-6.3, 
ПК-6.4  

1.2 Программы Bug 
Bounty. Принципы и 
платформы для 
взаимодействия хакеров 
и компаний.  

6  5/5И  
 

4  

поиск 

дополнительной 

информации по 
заданной теме 

(работа с 

библиографичес 
ким материалами, 

справочниками, 
каталогами, 

словарями, 

энциклопедиями 
); подготовка к 

АКР, 

тестированию, 
зачету. 

тестирование, 
АКР, защита 

работ  

ПК-6.1, 
ПК-6.2, 
ПК-6.3, 
ПК-6.4  



1.3 Инструментарий для 
пентестинга.  

6  20/14,8И  
 

6  

поиск 

дополнительной 
информации по 

заданной теме 

(работа с 
библиографичес 

ким материалами, 

справочниками, 
каталогами, 

словарями, 
энциклопедиями 

); подготовка к 

АКР, 
тестированию, 

зачету. 

тестирование, 
АКР, защита 

работ  

ПК-6.1, 
ПК-6.2, 
ПК-6.3, 
ПК-6.4  

Итого по разделу  16  29/23,8И   16     

2. Тестирование на 
проникновение (пентестинг)  

 

2.1 Активный анализ 
системы на наличие 
уязвимостей.  

10  

4  13  
 

6  

поиск 
дополнительной 

информации по 

заданной теме 
(работа с 

библиографичес 
ким материалами, 

справочниками, 

каталогами, 
словарями, 

энциклопедиями 

); подготовка к 
АКР, 

тестированию, 
зачету. 

тестирование, 
АКР, защита 

работ  

ПК-6.1, 
ПК-6.2, 
ПК-6.3, 
ПК-6.4  

2.2 Анализа сетевого 
трафика для выявления 
возможных утечек 
данных.  

6  12  
 

8  

поиск 

дополнительной 
информации по 

заданной теме 

(работа с 
библиографичес 

ким материалами, 

справочниками, 
каталогами, 

словарями, 
энциклопедиями 

); подготовка к 

АКР, 
тестированию, 

зачету. 

тестирование, 
АКР, защита 

работ  

ПК-6.1, 
ПК-6.2, 
ПК-6.3, 
ПК-6.4  



2.3 Статический анализ 
кода для выявления 
потенциальных ошибок, 
уязвимостей и 
нарушений правил 
кодирования.  

8  14  
 

10,2  

поиск 

дополнительной 
информации по 

заданной теме 

(работа с 
библиографичес 

ким материалами, 

справочниками, 
каталогами, 

словарями, 
энциклопедиями 

); подготовка к 

АКР, 
тестированию, 

зачету. 

тестирование, 
АКР, защита 

работ  

ПК-6.1, 
ПК-6.2, 
ПК-6.3, 
ПК-6.4  

Итого по разделу  18  39   24,2     

Итого за семестр  34  68/23,8И   40,2   зачёт   

Итого по дисциплине  34 
68/23,8 

И 
 

40,2  
зачет  

  



5 Образовательные технологии  
 

Для реализации предусмотренных видов учебной работы в качестве 

образовательных технологий в преподавании дисциплины «Тестирование систем защиты 

информации автоматизированных систем» используются традиционная и 

модульно-компетентностная технологии.  
Реализация компетентностного подхода предусматривает использование в учебном 

процессе активных и интерактивных форм проведения занятий в сочетании с 

внеаудиторной работой с целью формирования и развития профессиональных навыков 

обучающихся.  
При проведении учебных занятий преподаватель обеспечивает развитие у 

обучающихся навыков командной работы, межличностной коммуникации, принятия 

решений, лидерских качеств посредством проведения интерактивных лекций, групповых 

дискуссий, ролевых игр, тренингов, анализа ситуаций , учета особенностей 

профессиональной деятельности выпускников и потребностей работодателей.  
  

 

6 Учебно-методическое обеспечение самостоятельной работы обучающихся  
Представлено в приложении 1.  

 
7 Оценочные средства для проведения промежуточной аттестации  
Представлены в приложении 2.  

 
8 Учебно-методическое и информационное обеспечение дисциплины (модуля)  
а) Основная литература:  
1. Внуков, А. А.  Защита информации : учебное пособие для вузов / 

А. А. Внуков. — 3-е изд., перераб. и доп. — Москва : Издательство Юрайт, 2020. — 

161 с. — (Высшее образование). — ISBN 978-5-534-07248-8. — Текст : электронный // 

ЭБС Юрайт [сайт]. — URL: https://urait.ru/bcode/422772(дата обращения: 31.01.2024).  
2. Казарин, О. В.  Надежность и безопасность программного обеспечения : 

учебное пособие для бакалавриата и магистратуры / О. В. Казарин, И. Б. Шубинский. — 

Москва : Издательство Юрайт, 2019. — 342 с. — (Бакалавр и магистр. Модуль). — 

ISBN 978-5-534-05142-1. — Текст : электронный // ЭБС Юрайт [сайт]. — URL: 

https://urait.ru/bcode/441287 (дата обращения: 31.01.2024).  
3. Казарин, О. В.  Программно-аппаратные средства защиты информации. Защита 

программного обеспечения : учебник и практикум для вузов / О. В. Казарин, 

А. С. Забабурин. — Москва : Издательство Юрайт, 2019. — 312 с. — (Специалист). — 

ISBN 978-5-9916-9043-0. — Текст : электронный // ЭБС Юрайт [сайт]. — URL: 

https://urait.ru/bcode/437163 (дата обращения: 31.01.2024).  
  

 
б) Дополнительная литература:  
1. Внуков, А. А.  Защита информации в банковских системах : учебное пособие 

для бакалавриата и магистратуры / А. А. Внуков. — 2-е изд., испр. и доп. — Москва : 

Издательство Юрайт, 2018. — 246 с. — (Бакалавр и магистр. Академический курс). — 

ISBN 978-5-534-01679-6. — Текст : электронный // ЭБС Юрайт [сайт]. — URL: 

https://urait.ru/bcode/414083 (дата обращения: 31.01.2024).  
2. Зашита информации : учеб. пособие / А.П. Жук, Е.П. Жук, О.М. Лепешкин, А.И. 

Тимошкин. - 3-е изд. - Москва : РИОР: ИНФРА-М, 2019. - 400 с. - (Высшее образование). - 

DOI: https://doi.org/10.12737/1759-3. - ISBN 978-5-16-106478-8. - Текст : электронный. - 

URL: https://new.znanium.com/catalog/product/1018901 (дата обращения: 31.01.2024)  
3. Брюхомицкий, Ю. А. Искусственные иммунные системы в информационной 

безопасности : учебное пособие / Ю. А. Брюхомицкий ; Южный федеральный  

  



университет. - Ростов-на-Дону ; Таганрог : Издательство Южного федерального 

университета, 2019. - 147 с. - ISBN 978-5-9275-3212-4. - Текст : электронный. - URL: 

https://new.znanium.com/catalog/product/1088177 (дата обращения: 31.01.2024)  
4. Сетевая защита информации. Лабораторный практикум : учебное пособие [для 

вузов] / Д. Н. Мазнин, И. И. Баранкова, У. В. Михайлова, М. В. Афанасьева ; 

Магнитогорский гос. технический ун-т им. Г. И. Носова. - Магнитогорск : МГТУ им. Г. И. 

Носова, 2019. - 1 CD-ROM. - Загл. с титул. экрана. - URL: 

https://host.megaprolib.net/MP0109/Download/MObject/2400. - ISBN 978-5-9967-1605-0. - 

Текст : электронный  (дата обращения: 31.01.2024).  
4. Развертывание и настройка виртуальных сетей : учебное пособие [для вузов] / 

[сост.: В. В. Баранков, И. И. Баранкова, У. В. Михайлова, О. Б. Калугина] ; МГТУ. - 

Магнитогорск : МГТУ, 2019. - 1 электрон. опт. диск (CD-ROM). - URL: 

https://host.megaprolib.net/MP0109/Download/MObject/2388. - ISBN 978-5-9967-1305-9. - 

Текст : электронный (дата обращения: 31.01.2024).  
5. Архитектура и принципы работы вычислительных систем : учебное пособие [для 

вузов] / В. В. Баранков, И. И. Баранкова, М. В. Коновалов, М. В. Афанасьева ; 

Магнитогорский гос. технический ун-т им. Г. И. Носова. - Магнитогорск : МГТУ им. Г. И. 

Носова, 2019. - 1 CD-ROM. - Загл. с титул. экрана. - URL: 

https://host.megaprolib.net/MP0109/Download/MObject/2495. - ISBN 978-5-9967-1306-6. - 

Текст : электронный (дата обращения: 31.01.2024).  
6. Мазнин Д. Н. Администрирование компьютерных сетей : учебное пособие [для 

вузов] / Д. Н. Мазнин, Ю. А. Мазнина. - Магнитогорск : МГТУ им. Г. И. Носова, 2023. - 1 

CD-ROM. - Загл. с титул. экрана. - URL: 

https://host.megaprolib.net/MP0109/Download/MObject/21027. - ISBN 978-5-9967-2906-7. - 

Текст : электронный (дата обращения: 31.01.2024).   
  
  

     в) Методические указания:  
Методические указания по выполнению внеаудиторных самостоятельных работ по 

дисциплине «Тестирование систем защиты информации автоматизированных систем» 

(Приложение 3).  
     

г) Программное обеспечение и Интернет-ресурсы:  
  

     

Программное обеспечение  
 

Наименование ПО  № договора  Срок действия лицензии  
 

 MS Office 2007 

Professional  
№ 135 от 17.09.2007  бессрочно  

 

 7Zip  свободно распространяемое ПО  бессрочно   

 Adobe Reader  свободно распространяемое ПО  бессрочно   

 Браузер Mozilla 

Firefox  
свободно распространяемое ПО  бессрочно  

 

 Браузер Yandex  свободно распространяемое ПО  бессрочно   

 FAR Manager  свободно распространяемое ПО  бессрочно     



Профессиональные базы данных и информационные справочные системы  
 Название курса  Ссылка   

Российская 

Государственная 

библиотека. Каталоги  

https://www.rsl.ru/ru/4readers/catalogues/  
  

 Электронные ресурсы 

библиотеки МГТУ им. 

Г.И. Носова  

https://host.megaprolib.net/MP0109/Web  
 

 Федеральный 

образовательный портал 

– Экономика. 

Социология. 

Менеджмент  

http://ecsocman.hse.ru/  
 

 Международная база 

полнотекстовых 

журналов Springer 

Journals  

http://link.springer.com/  
 

 Международная 

реферативная и 

полнотекстовая 

справочная база данных 

научных изданий 

«Springer Nature»  

https://www.nature.com/siteindex  
 

 Архив научных 

журналов 

«Национальный 

электронно-информацио

нный концорциум» (НП 

НЭИКОН)  

https://arch.neicon.ru/xmlui/  
 

 Федеральное 

государственное 

бюджетное учреждение 

«Федеральный институт 
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9 Материально-техническое обеспечение дисциплины (модуля)  
    

Материально-техническое обеспечение дисциплины включает:  
Лекционная аудитория (ауд. 2124, ауд. 226, ауд. 365, ауд. 388 и т.д.)- 

Мультимедийные средства хранения, передачи и представления информации  
Компьютерный класс (ауд. 372, ауд. 245, ауд. 247, ауд. 144, ауд. 142 и т.д.) - 

Персональные компьютеры с ПО и выходом в Интернет и доступом в электронную 

информационно-образовательную среду университета.  
Аудитория для самостоятельной работы читальные залы библиотеки, ауд 132а - 

Персональные компьютеры с ПО и выходом в Интернет и доступом в электронную 

информационно-образовательную среду университета.  
 

 

 

  



ПРИЛОЖЕНИЕ 1 

 

Учебно-методическое обеспечение самостоятельной работы обучающихся  
По дисциплине «Пентестинг» предусмотрена аудиторная и внеаудиторная 

самостоятельная работа обучающихся. 

Аудиторная самостоятельная работа обучающихся предполагает решение 

контрольных задач на практических занятиях. 

Аудиторная самостоятельная работа обучающихся на практических занятиях 

осуществляется под контролем преподавателя в виде решения задач и выполнения 

упражнений, которые определяет преподаватель для обучающегося. 

Внеаудиторная самостоятельная работа обучающихся осуществляется в виде 

изучения литературы по соответствующему разделу с проработкой материала; 

выполнения домашних заданий, подготовки к аудиторным контрольным работам и 

выполнения домашних заданий с консультациями преподавателя. 

Примерные задания: 

1. Реализовать техники и тактики различных атак 

Пример вектора атаки:  

Атака на git сервер 

Этап 0. Проверить, что на pc11 установлен FileZilla и там сохранены пароли для 

доступа к серверу. Подготовка файла с реверс-шелом. 

Этап 1. Подключение. Отправить письмо с файлом. 

Этап 2. Повышение привилегий. Запустить сессию метерпретера в бекграунд. 

Этап 3. Password steal. Скачать на КАЛИ LaZagne. Передаём на pc11. Применяем 

ВПО. Перед выполнением удостовериться, что выполнен шаг с установкой FileZilla 

и по ней проведена аутентификация на гит сервере. Получаем пароль.  

Этап 4. Проксирование. Загрузить на кали chisel для Linux и Windows. 

Этап 5. Изменение кода. Создаём на КАЛИ новую папку для pull git. Изменяем код. 

Добавляем права на исполнение. На КАЛИ включаем прослушку порта. После 

создания файла делаем коммит и пушим код. Вводим украденные учетные данные. 

Получаем shell от root на деплоере. Создаём пользователя hacker. Выкачиваем 

проект. Риск реализован. 

 

 

 

  



ПРИЛОЖЕНИЕ 2 

Оценочные средства для проведения промежуточной аттестации 

Планируемые результаты обучения и оценочные средства для проведения 

промежуточной аттестации: 

Код 

индикатора  
Индикатор достижения 

компетенции  
Оценочные средства 

ПК-6 Способен проводить анализ структурных и функциональных схем защищенных 

автоматизированных информационных систем с целью выявления потенциальных 

уязвимостей информационной безопасности автоматизированных систем  

ПК-6.1  Проводит анализ структурных 

и функциональных схем 

защищенных 

автоматизированных 

информационных систем с 

целью выявления 

потенциальных уязвимостей 

информационной 

безопасности 

автоматизированных систем  

Выполнить задание: 

1. Исследовать атаки на 

инфраструктуру 

2. Исследовать инструменты 

атакующих 

3. Разобрать цепочку атак (звено 

атаки на PC-18) 

4. Подготовить отчет о 

расследовании атаки. 

ПК-6.2  Выявляет уязвимости 

информационно-технологичес

ких ресурсов 

автоматизированных систем  

Выполнить задание: 

1. Разработать вектор атаки для 

web-ресурса на основе OSINT 

ПК-6.3  Выявляет основные угрозы 

безопасности информации в 

автоматизированных системах  

Выполнить задание: 

Реализовать разработанный вектор 

атаки (на PC-11) 

Пример вектора атаки:  

Атака на git сервер. 

Этап 0. Проверить, что на pc11 

установлен FileZilla и там сохранены 

пароли для доступа к серверу. 

Подготовка файла с реверс-шелом. 

Этап 1. Подключение. Отправить 

письмо с файлом. 

Этап 2. Повышение привилегий. 

Запустить сессию метерпретера в 

бекграунд. 

Этап 3. Password steal. Скачать на 

КАЛИ LaZagne. Передаём на pc11. 

Применяем ВПО. Перед выполнением 

удостовериться, что выполнен шаг с 

установкой FileZilla и по ней 

проведена аутентификация на гит 

сервере. Получаем пароль.  

Этап 4. Проксирование. Загрузить на 

кали chisel для Linux и Windows. 

Этап 5. Изменение кода. Создаём на 

КАЛИ новую папку для pull git. 

Изменяем код. Добавляем права на 



исполнение. На КАЛИ включаем 

прослушку порта. После создания 

файла делаем коммит и пушим код. 

Вводим украденные учетные данные. 

Получаем shell от root на деплоере. 

Создаём пользователя hacker. 

Выкачиваем проект. Риск реализован. 

ПК-6.4  Составляет протоколы 

тестирования систем защиты 

информации 

автоматизированных систем  

Выполнить задание: 

1. Разобрать цепочку атак на PC. 

2. Подготовить отчет о 

расследовании атаки. 

 

Критерии оценки 

– на оценку «зачтено» – обучающийся должен показать пороговый уровень знаний на 

уровне воспроизведения и объяснения информации, навыки решения типовых задач; 

– на оценку «не зачтено» – обучающийся не может показать знания на уровне 

воспроизведения и объяснения информации, не может показать навыки решения типовых 

задач. 

 

  



ПРИЛОЖЕНИЕ 3 

МЕТОДИЧЕСКИЕ УКАЗАНИЯ  

ПО ВЫПОЛНЕНИЮ ЛАБОРАТОРНЫХ РАБОТ 

Лабораторные работы проводятся в компьютерных классах или специализированных 

лабораториях с целью получения практических умений для формирования и развития 

профессиональных навыков и соответствующих компетенций по дисциплине. При подготовке к 

выполнению заданий лабораторной работы используйте лекции, справочный материал 

программного обеспечения, рекомендованную литературу и цифровые образовательные ресурсы 

соответствующих методических материалов, размещенных в сети Интернет или локальной сети 

университета. Перед выполнением лабораторной работы необходимо получить свой вариант 

индивидуального задания у преподавателя. Прежде чем приступить к выполнению лабораторной 

работы, внимательно прочтите рекомендации к ее выполнению. Ознакомьтесь с перечнем 

рекомендуемой литературы, повторите теоретический материал, относящийся к теме работы. 

Ответьте на контрольные вопросы, выполните задания для самостоятельного выполнения. По 

результатам лабораторной работы предоставляется отчет. Отчет к лабораторным работам должен 

содержать:  

- название лабораторной работы;  

- цель и задачи работы;  

- краткие теоретические сведения;  

- задания по лабораторной работе;  

- ход работы - описание последовательности действий при выполнении работы;  

- выводы или результаты.  

Результаты выполнения лабораторной работы могут быть представлены в электронном 

варианте или распечатанные. Результаты выполнения заданий лабораторной работы можно 

сохранить на образовательном портале в личном кабинете и использовать при подготовке к 

экзамену.  

Защита работы и результаты оценивания.  

Защита проводится в два этапа:  

1. Демонстрируются результаты выполнения задания. В случае выполнения лабораторной 

работы, предусматривающей разработку программы, при помощи тестового примера доказывается, 

что результат, получаемый при выполнении программы, является правильным. 

2. Для защиты работы студенту необходимо ответить на дополнительные вопросы 

преподавателя. Каждая лабораторная работа оценивается определенным количеством баллов 

исходя из 5-бальной системы оценок. 

Лабораторная работа считается выполненной и защищенной, если выполнены все задания и 

даны правильные ответы преподавателю на заданные вопросы. Лабораторная работа считается 

выполненной и незащищенной, если выполнены все задания, но полученные результаты являются 

неверными или не даны правильные ответы преподавателю на заданные вопросы и ответы были не 

полные. Обучающемуся, не выполнившим в полном объеме все задания лабораторной работы, или 

пропустившим по уважительной причине лабораторную работу, необходимо выполнить ее 

самостоятельно в компьютерном классе или специализированной лаборатории, результаты 



выполненной работы сохранить на съемном накопителе или на образовательном портале. 

Результаты предоставить в сроки, указанные преподавателем вместе с отчетом, демонстрацией 

полученных результатов в компьютерном классе (или специализированной лаборатории) или 

предоставлением материалов на электронном образовательном ресурсе.  

Правила по технике безопасности для обучающихся при проведении лабораторных 

работ:  

1. Лабораторные работы проводятся под наблюдением преподавателя. К выполнению 

лабораторных работ студенты допускаются только после прослушивания инструктажа по технике 

безопасности и противопожарным мерам.  

2. Обучающийся должен строго выполнять правила техники безопасности и 

санитарно-гигиенические нормы при работе в компьютерных классах или специализированных 

лабораториях университета. 

 

 

  



ПРИЛОЖЕНИЕ 4 

 

МЕТОДИЧЕСКИЕ УКАЗАНИЯ ПО ВЫПОЛНЕНИЮ ВНЕАУДИТОРНЫХ 

САМОСТОЯТЕЛЬНЫХ РАБОТ  

Общие положения 

Настоящие методические указания предназначены для организации внеаудиторной 

самостоятельной работы обучающихся и оказания помощи в самостоятельном изучении 

теоретического и реализации компетенций обучаемых. 

Данные методические указания не являются учебным пособием, поэтому перед началом 

выполнения самостоятельного задания следует изучить соответствующие разделы лекционных 

занятий, материалов образовательного портала, разделов основной и дополнительной литературы, 

представленных в пункте 8. «Учебно-методическое и информационное обеспечение дисциплины 

(модуля)» данной РПД.  

Цели и задачи самостоятельной работы 

Цель самостоятельной работы – содействие оптимальному усвоению учебного материала 

обучающимися, развитие их познавательной активности, готовности и потребности в 

самообразовании. 

Задачи самостоятельной работы: 

− повышение исходного уровня владения информационными технологиями; 

− углубление и систематизация знаний; 

− постановка и решение стандартных задач профессиональной деятельности; 

− развитие работы с различной по объему и виду информацией, учебной и научной 

литературой; 

− практическое применение знаний, умений; 

− самостоятельно использование стандартных программных средств сбора, обработки, 

хранения и защиты информации 

− развитие навыков организации самостоятельного учебного труда и контроля за его 

эффективностью. 

Виды внеаудиторной самостоятельной работы и формы контроля и время на выполнение 

каждого вида самостоятельной работы указаны в пункте 4. «Структура и содержание дисциплины» 

данной РПД. 

Порядок выполнения  

При выполнении текущей внеаудиторной самостоятельной работы обучающемуся следует 

придерживаться следующего порядка действий: 

1) внимательно изучить соответствующие теоретические разделы дисциплины, пользуясь 

материалами (лекционными, презентационными, аудио-визуальными): 

a)  предоставляемыми преподавателем на лекционных занятиях; 

b) предоставляемыми преподавателем в рамках электронных образовательных курсов; 

c) содержащимися в учебниках и учебных пособиях ЭБС (электронно-библиотечных систем), 

электронных каталогов университета и интернет-ресурсов. 

2) Подробно разобрать типовые примеры решения задач, рассмотренные в рамках аудиторной 

контактной работы с преподавателем. 

3) Применить полученные теоретические знания и практические навыки к решению 

индивидуальных заданий, к прохождению компьютерных тестирований. 

4) При необходимости, сформировать перечень вопросов, вызвавших затруднения в процессе 

самостоятельной работы. Обсудить возникшие вопросы со обучающимися группы, в рамках 

командно-проектной работы, и с преподавателем, в рамках консультационной помощи, 

реализованной либо в контактной форме, либо средствами информационно-образовательной 

среды ВУЗа. 

Критерии оценки внеаудиторных самостоятельных работ 



Качество выполнения внеаудиторной самостоятельной работы обучающихся оценивается 

посредством текущего контроля самостоятельной работы обучающихся с использованием 

балльно-рейтинговой системы. 

В качестве форм текущего контроля по дисциплине используются: индивидуальные задания, 

аудиторные контрольные работы, компьютерное тестирование. 

Максимальное количество баллов обучающийся получает, если: 

− выполняет индивидуальные задания в соответствии со всеми заявленными 

требованиями; 

− дает правильные формулировки, точные определения, понятия терминов; 

− может обосновать рациональность решения текущей задачи.;  

− обстоятельно с достаточной полнотой излагает соответствующую теоретический раздел; 

− правильно отвечает на дополнительные вопросы преподавателя, имеющие целью 

выяснить степень понимания им данного материала. 

50~85% от максимального количества баллов обучающийся получает, если: 

− неполно (не менее 70% от полного), но правильно выполнено задание; 

− при изложении были допущены 1-2 несущественные ошибки, которые он исправляет 

после замечания преподавателя; 

− дает правильные формулировки, точные определения, понятия терминов; 

− может обосновать свой ответ, привести необходимые примеры; 

− правильно отвечает на дополнительные вопросы преподавателя, имеющие целью 

выяснить степень понимания им данного материала. 

36~50% от максимального количества баллов обучающийся получает, если: 

− неполно (не менее 50% от полного), но правильно изложено задание; 

− при изложении была допущена 1 существенная ошибка; 

− знает и понимает основные положения данной темы, но допускает неточности в 

формулировке понятий; 

− излагает выполнение задания недостаточно логично и последовательно; 

− затрудняется при ответах на вопросы преподавателя. 

35% и менее от максимального количества баллов обучающийся получает, если: 

− неполно (менее 50% от полного) изложено задание; 

− при изложении были допущены существенные ошибки. В "0" баллов преподаватель 

вправе оценить выполненное обучающимся задание, если оно не удовлетворяет 

требованиям, установленным преподавателем к данному виду работы или не было 

представлено для проверки. 

Сумма полученных баллов по всем видам заданий внеаудиторной самостоятельной работы 

составляет рейтинговый показатель обучающегося. Рейтинговый показатель обучающегося влияет 

на выставление итоговой оценки по результатам изучения дисциплины. 

Показатели и критерии оценивания полученных знаний представлены в пункте 7.б) «Оценочные 

средства для проведения промежуточной аттестации» данной РПД. 

 

 


