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1 ОБЩАЯ ХАРАКТЕРИСТИКА ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ 

1.1 Общие положения 

Образовательная программа (ОП) представляет собой комплекс основных характе-

ристик образования (объем, содержание, планируемые результаты), организационно-

педагогических условий, форм аттестации, который представлен в виде общей характери-

стики образовательной программы, учебного плана, календарного учебного графика, ра-

бочих программ дисциплин (модулей), программ практик, оценочных средств, методиче-

ских материалов, и иных компонентов. 

Целью образовательной программы по специальности 10.05.03 Информационная 

безопасность автоматизированных систем является формирование и развитие общекуль-

турных, общепрофессиональных, профессиональных и профессионально-

специализированных компетенций по видам профессиональной деятельности в области 

науки, техники и технологии, охватывающей совокупность проблем, связанных с обеспе-

чением информационной безопасности автоматизированных систем в условиях существо-

вания угроз в информационной сфере в соответствии с требованиями ФГОС ВО и направ-

ленностью (специализацией) ОП. 

В области воспитания целью ОП является развитие у обучающихся личностных ка-

честв, способствующих их творческой активности, общекультурному росту и социальной 

мобильности, умения работать индивидуально и в коллективе, ответственности, самостоя-

тельности, гражданственности, приверженности этическим ценностям, целеустремленно-

сти и настойчивости в достижении целей. 

В образовательной программе определяются: 

– планируемые результаты освоения образовательной программы – компетенции 

обучающихся, установленные образовательным стандартом; 

– планируемые результаты обучения по каждой дисциплине (модулю) и практике – 

знания, умения, навыки и (или) опыт деятельности, характеризующие этапы формирова-

ния компетенций и обеспечивающие достижение планируемых результатов освоения об-

разовательной программы. 

1.2 Нормативные документы для разработки образовательной программы 

Нормативную базу для разработки образовательной программы составляют: 

– Федеральный закон Российской Федерации «Об образовании в Российской Феде-

рации» от 29.12.2012 № 273-ФЗ.  

– Порядок организации и осуществления образовательной деятельности по образо-

вательным программам высшего образования – программам бакалавриата, программам 

специалитета, программам магистратуры», утвержденный приказом Министерства обра-

зования и науки Российской Федерации от 05.04.2017 № 301 

– Федеральный государственный образовательный стандарт высшего образования 

по специальности 10.05.03 Информационная безопасность автоматизированных систем, 

утвержденный приказом Министерства образования и науки Российской Федерации от 

01.12.2016 № 1509. 

– Устав федерального государственного бюджетного образовательного учреждения 

высшего образования «Магнитогорский государственный технический университет им. 

Г.И. Носова». 



 

1.3 Требования к уровню подготовки, необходимому для освоения  

образовательной программы 

К освоению программ бакалавриата допускаются лица, имеющие среднее общее 

образование. 

Условия приема по образовательным программам специалитета регламентируются 

Правилами приёма в ФГБОУ ВО «Магнитогорский государственный технический уни-

верситет им. Г.И. Носова». 

1.4 Сроки, трудоемкость освоения образовательной программы 

Нормативный срок освоения образовательной программы для очной формы обуче-

ния составляет (включая каникулы, предоставляемые после прохождения государствен-

ной итоговой аттестации) 5 лет. 

Общая трудоемкость освоения ОП составляет 330 ЗЕТ или 11880 акад. часов. 

Направленность (специализация) ОП – "Обеспечение информационной безопасно-

сти распределенных информационных систем". 

1.5 Применение электронного обучения и дистанционных образова-

тельных технологий
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При реализации программы бакалавриата университет вправе применять электрон-

ное обучение и дистанционные образовательные технологии. 

При обучении лиц с ограниченными возможностями здоровья электронное обуче-

ние и дистанционные образовательные технологии предусматривают возможность прие-

ма-передачи информации в доступных для них формах. 

2 ХАРАКТЕРИСТИКА ПРОФЕССИОНАЛЬНОЙ ДЕЯТЕЛЬНОСТИ 

В соответствии с ФГОС ВО область профессиональной деятельности выпускников, 

освоивших программу специалитета включает сферы науки, техники и технологии, охва-

тывающие совокупность проблем, связанных с обеспечением информационной безопас-

ности автоматизированных систем в условиях существования угроз в информационной 

сфере. 

Объектами профессиональной деятельности выпускников, освоивших программу 

специалитета, являются: 

 автоматизированные системы, функционирующие в условиях существования 

угроз в информационной сфере и обладающие информационно-

технологическими ресурсами, подлежащими защите; 

 информационные технологии, формирующие информационную инфраструк-

туру в условиях существования угроз в информационной сфере и задейст-

вующие информационно-технологические ресурсы, подлежащие защите; 

 технологии обеспечения информационной безопасности автоматизированных 

систем; 

 системы управления информационной безопасностью автоматизированных 

систем. 

Виды профессиональной деятельности, к которым готовятся выпускники, освоив-

шие программу специалитета: 

 научно-исследовательская; 
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 проектно-конструкторская; 

 контрольно-аналитическая; 

 организационно-управленческая; 

 эксплуатационная. 

При разработке и реализации программы специалитета организация ориентируется 

на все виды профессиональной деятельности, к которым готовится специалист. 

Выпускник, освоивший программу специалитета, должен быть готов решать сле-

дующие профессиональные задачи: 

 в соответствии с видами профессиональной деятельности: 

 научно-исследовательская деятельность: 

сбор, обработка, анализ и систематизация научно-технической информации по 

проблематике информационной безопасности автоматизированных систем; 

подготовка научно-технических отчетов, обзоров, докладов, публикаций по резуль-

татам выполненных исследований; 

моделирование и исследование свойств защищенных автоматизированных систем; 

анализ защищенности информации в автоматизированных системах и безопасности 

реализуемых информационных технологий; 

разработка эффективных решений по обеспечению информационной безопасности 

автоматизированных систем; 

 проектно-конструкторская деятельность: 

сбор и анализ исходных данных для проектирования защищенных автоматизиро-

ванных систем; 

разработка политик информационной безопасности автоматизированных систем; 

разработка защищенных автоматизированных систем в сфере профессиональной 

деятельности, обоснование выбора способов и средств защиты информационно-

технологических ресурсов автоматизированных систем; 

выполнение проектов по созданию программ, комплексов программ, программно-

аппаратных средств, баз данных, компьютерных сетей для защищенных автоматизирован-

ных систем; 

разработка систем управления информационной безопасностью автоматизирован-

ных систем; 

 контрольно-аналитическая: 

контроль работоспособности и эффективности применяемых средств защиты ин-

формации; 

выполнение экспериментально-исследовательских работ при сертификации средств 

защиты информации и аттестации автоматизированных систем; 

проведение инструментального мониторинга защищенности автоматизированных 

систем и анализа его результатов; 

 организационно-управленческая деятельность: 

организация работы коллектива, принятие управленческих решений в условиях 

спектра мнений, определение порядка выполнения работ; 

организационно-методическое обеспечение информационной безопасности автома-

тизированных систем; 



 

организация работ по созданию, внедрению, эксплуатации и сопровождению за-

щищенных автоматизированных систем; 

контроль реализации политики информационной безопасности; 

 эксплуатационная деятельность: 

реализация информационных технологий в сфере профессиональной деятельности 

с использованием защищенных автоматизированных систем; 

администрирование подсистем информационной безопасности автоматизирован-

ных систем; 

мониторинг информационной безопасности автоматизированных систем; 

управление информационной безопасностью автоматизированных систем; 

обеспечение восстановления работоспособности систем защиты информации при 

возникновении нештатных ситуаций; 

 в соответствии со специализацией: 

разработка и исследование моделей информационно-технологических ресурсов, 

модели угроз и модели нарушителей информационной безопасности в распределенных 

информационных системах; 

удаленное администрирование операционных систем и систем баз данных в рас-

пределенных информационных системах; 

аудит защищенности информационно-технологических ресурсов; 

координация деятельности подразделений и специалистов по защите информации в 

организациях, в том числе на предприятиях и в учреждениях;. 

3 ПЛАНИРУЕМЫЕ РЕЗУЛЬТАТЫ ОСВОЕНИЯ ОБРАЗОВАТЕЛЬНОЙ 

ПРОГРАММЫ  

В результате освоения программы специалитета у выпускника должны быть сфор-

мированы общекультурные, общепрофессиональные, профессиональные и профессио-

нально-специализированные компетенции.  

Выпускник, освоивший программу специалитета, должен обладать следующими об-

щекультурными компетенциями (ОК): 

способностью использовать основы философских знаний для формирования мировоззрен-

ческой позиции (ОК-1); 

способностью использовать основы экономических знаний в различных сферах деятель-

ности (ОК-2); 

способностью анализировать основные этапы и закономерности исторического развития 

России, её место и роль в современном мире для формирования гражданской позиции и 

развития патриотизма (ОК-3); 

способностью использовать основы правовых знаний в различных сферах деятельности 

(ОК-4); 

способностью понимать социальную значимость своей будущей профессии, обладать вы-

сокой мотивацией к выполнению профессиональной деятельности в области обеспечения 

информационной безопасности и защиты интересов личности, общества и государства, 

соблюдать нормы профессиональной этики (ОК-5); 



 

способностью работать в коллективе, толерантно воспринимая социальные, культурные и 

иные различия (ОК-6); 

способностью к коммуникации в устной и письменной формах на русском и иностранном 

языках для решения задач межличностного и межкультурного взаимодействия, в том чис-

ле в сфере профессиональной деятельности (ОК-7); 

способностью к самоорганизации и самообразованию (ОК-8); 

способностью использовать методы и средства физической культуры для обеспечения 

полноценной социальной и профессиональной деятельности (ОК-9). 

Выпускник, освоивший программу специалитета, должен обладать следующими об-

щепрофессиональными компетенциями (ОПК): 

способностью анализировать физические явления и процессы, применять соответствую-

щий математический аппарат для формализации и решения профессиональных задач 

(ОПК-1); 

способностью корректно применять при решении профессиональных задач соответст-

вующий математический аппарат алгебры, геометрии, дискретной математики, математи-

ческого анализа, теории вероятностей, математической статистики, математической логи-

ки, теории алгоритмов, теории информации, в том числе с использованием вычислитель-

ной техники (ОПК-2); 

способностью применять языки, системы и инструментальные средства программирова-

ния в профессиональной деятельности (ОПК-3); 

способностью понимать значение информации в развитии современного общества, при-

менять достижения современных информационных технологий для поиска информации в 

компьютерных системах, сетях, библиотечных фондах (ОПК-4); 

способностью применять методы научных исследований в профессиональной деятельно-

сти, в том числе в работе над междисциплинарными и инновационными проектами (ОПК-

5); 

способностью применять нормативные правовые акты в профессиональной деятельности 

(ОПК-6); 

способностью применять приемы оказания первой помощи, методы защиты производст-

венного персонала и населения в условиях чрезвычайных ситуаций (ОПК-7); 

способностью к освоению новых образцов программных, технических средств и инфор-

мационных технологий (ОПК-8). 

Выпускник, освоивший программу специалитета, должен обладать профессиональ-

ными компетенциями, соответствующими виду (видам) профессиональной деятельности, 

на который (которые) ориентирована программа специалитета: 

научно-исследовательская деятельность: 

способностью осуществлять поиск, изучение, обобщение и систематизацию научно-

технической информации, нормативных и методических материалов в сфере профессио-

нальной деятельности, в том числе на иностранном языке (ПК-1); 



 

способностью создавать и исследовать модели автоматизированных систем (ПК-2); 

способностью проводить анализ защищенности автоматизированных систем (ПК-3); 

способностью разрабатывать модели угроз и модели нарушителя информационной безо-

пасности автоматизированной системы (ПК-4); 

способностью проводить анализ рисков информационной безопасности автоматизирован-

ной системы (ПК-5); 

способностью проводить анализ, предлагать и обосновывать выбор решений по обеспече-

нию эффективного применения автоматизированных систем в сфере профессиональной 

деятельности (ПК-6); 

способностью разрабатывать научно-техническую документацию, готовить научно-

технические отчеты, обзоры, публикации по результатам выполненных работ (ПК-7); 

проектно-конструкторская деятельность: 

способностью разрабатывать и анализировать проектные решения по обеспечению безо-

пасности автоматизированных систем (ПК-8); 

способностью участвовать в разработке защищенных автоматизированных систем в сфере 

профессиональной деятельности (ПК-9); 

способностью применять знания в области электроники и схемотехники, технологий, ме-

тодов и языков программирования, технологий связи и передачи данных при разработке 

программно-аппаратных компонентов защищенных автоматизированных систем в сфере 

профессиональной деятельности (ПК-10); 

способностью разрабатывать политику информационной безопасности автоматизирован-

ной системы (ПК-11); 

способностью участвовать в проектировании системы управления информационной безо-

пасностью автоматизированной системы (ПК-12); 

способностью участвовать в проектировании средств защиты информации автоматизиро-

ванной Системы (ПК-13); 

контрольно-аналитическая деятельность: 

способностью проводить контрольные проверки работоспособности применяемых про-

граммно-аппаратных, криптографических и технических средств защиты информации 

(ПК-14); 

способностью участвовать в проведении экспериментально-исследовательских работ при 

сертификации средств защиты информации автоматизированных систем (ПК-15); 

способностью участвовать в проведении экспериментально-исследовательских работ при 

аттестации автоматизированных систем с учетом нормативных документов по защите ин-

формации (ПК-16); 

способностью проводить инструментальный мониторинг защищенности информации в 

автоматизированной системе и выявлять каналы утечки информации (ПК-17); 



 

организационно-управленческая деятельность: 

способностью организовывать работу малых коллективов исполнителей, вырабатывать и 

реализовывать управленческие решения в сфере профессиональной деятельности (ПК-18); 

способностью разрабатывать предложения по совершенствованию системы управления 

информационной безопасностью автоматизированной системы (ПК-19); 

способностью организовать разработку, внедрение, эксплуатацию и сопровождение авто-

матизированной системы с учетом требований информационной безопасности (ПК-20); 

способностью разрабатывать проекты документов, регламентирующих работу по обеспе-

чению информационной безопасности автоматизированных систем (ПК-21); 

способностью участвовать в формировании политики информационной безопасности ор-

ганизации и контролировать эффективность ее реализации (ПК-22); 

способностью формировать комплекс мер (правила, процедуры, методы) для защиты ин-

формации ограниченного доступа (ПК-23); 

эксплуатационная деятельность: 

способностью обеспечить эффективное применение информационно-технологических ре-

сурсов автоматизированной системы с учетом требований информационной безопасности 

(ПК-24); 

способностью обеспечить эффективное применение средств защиты информационно-

технологических ресурсов автоматизированной системы и восстановление их работоспо-

собности при возникновении нештатных ситуаций (ПК-25); 

способностью администрировать подсистему информационной безопасности автоматизи-

рованной системы (ПК-26); 

способностью выполнять полный объем работ, связанных с реализацией частных политик 

информационной безопасности автоматизированной системы, осуществлять мониторинг и 

аудит безопасности автоматизированной системы (ПК-27); 

способностью управлять информационной безопасностью автоматизированной системы 

(ПК-28). 

Выпускник, освоивший программу специалитета, должен обладать профессиональ-

но-специализированными компетенциями, соответствующими направленности (специали-

зации) программы "Обеспечение информационной безопасности распределенных инфор-

мационных систем": 

– способностью разрабатывать и исследовать модели информационно-технологических 

ресурсов, разрабатывать модели угроз и модели нарушителя информационной безопасно-

сти в распределенных информационных системах (ПСК-7.1); 

способностью проводить анализ рисков информационной безопасности и разрабатывать, 

руководить разработкой политики безопасности в распределенных информационных сис-

темах (ПСК-7.2); 



 

способностью проводить аудит защищенности информационно-технологических ресурсов 

распределенных информационных систем (ПСК-7.3); 

способностью проводить удаленное администрирование операционных систем и систем 

баз данных в распределенных информационных системах (ПСК-7.4); 

способностью координировать деятельность подразделений и специалистов по защите 

информации в организациях, в том числе на предприятии и в учреждении (ПСК-7.5). 

Матрица формирования компетенций прилагается. 

4 ДОКУМЕНТЫ, РЕГЛАМЕНТИРУЮЩИЕ СОДЕРЖАНИЕ И  

ОРГАНИЗАЦИЮ ОБРАЗОВАТЕЛЬНОГО ПРОЦЕССА 

4.1 Учебный план, включая календарный учебный график 

Последовательность реализации данной ОП, включая календарный учебный гра-

фик, приводится в учебном плане.  

Учебный план, включая календарный учебный график, прилагается. 

Электронная версия учебного плана опубликована на корпоративном и образова-

тельном порталах университета. 

4.2 Рабочие программы дисциплин (модулей) 

Рабочие программы дисциплин (модулей) прилагаются. 

Электронные версии рабочих программ дисциплин (модулей) опубликованы на об-

разовательном портале университета. 

4.3 Программы практик и программа научно-исследовательской работы 

По данной специальности ОП включает следующие виды практик и НИР: 

– Учебная – практика по получению первичных профессиональных умений, в том 

числе первичных умений и навыков научно-исследовательской деятельности 

– Производственная – практика по получению профессиональных умений и опыта 

профессиональной деятельности 

– Производственная – преддипломная практика 

– Научно-исследовательская работа 

Программы практик и НИР прилагаются. 

Электронные версии программ практик и НИР опубликованы на образовательном 

портале университета. 

5 РЕСУРСНОЕ ОБЕСПЕЧЕНИЕ ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ 

Ресурсное обеспечение формируется на основании требований ФГОС ВО к услови-

ям реализации ОП. 

5.1 Учебно-методическое и информационное обеспечение  

образовательной программы 

Учебно-методическое и информационное обеспечение ОП включает основные 

учебные издания: учебники, учебные пособия, учебно-методические пособия, информа-

ционные ресурсы; научные издания; официальные справочно-библиографические и пе-

риодические издания; методические указания по видам занятий, предусмотренных учеб-

ным планом. 



 

Каждый обучающийся в течение всего периода обучения обеспечен индивидуаль-

ным неограниченным доступом к электронно-библиотечным системам и к электронной 

информационно-образовательной среде университета. Электронно-библиотечные системы 

и электронная информационно-образовательная среда обеспечивают возможность доступа 

обучающихся из любой точки, в которой имеется доступ к информационно-

телекоммуникационной сети «Интернет», как на территории университета, так и вне ее. 

Электронная информационно-образовательная среда университета обеспечивает: 

– доступ к учебным планам, рабочим программам дисциплин (модулей), програм-

мам практик, к изданиям электронных библиотечных систем и электронным образова-

тельным ресурсам, указанным в рабочих программах; 

– фиксацию хода образовательного процесса, результатов промежуточной аттеста-

ции и результатов освоения образовательной программы; 

– проведение всех видов занятий, процедур оценки результатов обучения, реализа-

ция которых предусмотрена с применением электронного обучения, дистанционных обра-

зовательных технологий; 

– формирование электронного портфолио обучающегося, в том числе сохранение 

работ обучающегося, рецензий и оценок на эти работы; 

– взаимодействие между участниками образовательного процесса, в том числе син-

хронное и (или) асинхронное взаимодействие посредством сети «Интернет». 

Фактическое учебно-методическое и информационное обеспечение ОП указано в 

виде перечня в рабочих программах дисциплин (модулей) в разделе «Учебно-

методическое и информационное обеспечение дисциплины (модуля)». 

5.2 Кадровое обеспечение образовательной программы 

Реализация программы специалитета обеспечивается руководящими и научно-

педагогическими работниками университета, а также лицами, привлекаемыми к реализации 

программы на условиях гражданско-правового договора. 

Доля научно-педагогических работников (в приведенных к целочисленным значе-

ниям ставок), имеющих образование, соответствующее профилю преподаваемой дисцип-

лины (модуля), в общем числе научно-педагогических работников, реализующих про-

грамму специалитета, составляет 100%. 

Доля научно-педагогических работников (в приведенных к целочисленным значе-

ниям ставок), имеющих ученую степень и/ или ученое звание, в общем числе научно-

педагогических работников, реализующих программу специалитета, составляет 75%. 

Доля работников (в приведенных к целочисленным значениям ставок) из числа ру-

ководителей и работников организаций, деятельность которых связана с направленностью 

(профилем) реализуемой программы специалитета (имеющих стаж работы в данной про-

фессиональной области не менее 3 лет), в общем числе работников, реализующих про-

грамму специалитета, составляет 5%. 

 

5.3 Материально-техническое обеспечение образовательной программы 

Для реализации программы специалитета университет располагает учебными ауди-

ториями для проведения занятий лекционного типа, занятий семинарского типа, курсово-

го проектирования (выполнения курсовых работ), групповых и индивидуальных консуль-

таций, текущего контроля и промежуточной аттестации, а также аудиториями для само-

стоятельной работы и помещениями для хранения и профилактического обслуживания 

учебного оборудования. Аудитории укомплектованы специализированной мебелью и тех-



 

ническими средствами обучения, служащими для представления учебной информации 

большой аудитории. 

Для проведения занятий лекционного типа предлагаются наборы демонстрацион-

ного оборудования и учебно-наглядных пособий, обеспечивающие тематические иллюст-

рации, соответствующие рабочим программам дисциплин (модулей). 

Перечень материально-технического обеспечения, необходимого для реализации 

программы специалитета, включает лаборатории, оснащенные лабораторным оборудова-

нием, в зависимости от степени сложности представлен на информационном сайте уни-

верситета. 

Аудитории для самостоятельной работы обучающихся оснащены компьютерной 

техникой с возможностью подключения к сети «Интернет» и обеспечением доступа в 

электронную информационно-образовательную среду университета. Образовательная 

программа обеспечивается необходимым комплектом лицензионного программного обес-

печения. 

Фактическое материально-техническое обеспечение ОП указано в рабочих про-

граммах дисциплин (модулей) в разделе «Материально-техническое обеспечение дисцип-

лины (модуля)». 

6 ХАРАКТЕРИСТИКА СРЕДЫ ВУЗА, ОБЕСПЕЧИВАЮЩЕЙ РАЗВИТИЕ 

ОБЩЕКУЛЬТУРНЫХ И СОЦИАЛЬНО-ЛИЧНОСТНЫХ КОМПЕТЕНЦИЙ 

ВЫПУСКНИКОВ 

Характеристика среды вуза, обеспечивающей развитие общекультурных и соци-

ально-личностных компетенций выпускников опубликована на информационном сайте 

университета.  

7 НОРМАТИВНО-МЕТОДИЧЕСКОЕ ОБЕСПЕЧЕНИЕ СИСТЕМЫ  

ОЦЕНКИ КАЧЕСТВА ОСВОЕНИЯ ОБУЧАЮЩИМИСЯ  

ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ 

Оценка качества освоения программы специалитета включает промежуточную и 

государственную итоговую аттестацию обучающихся. 

Нормативно-методическое обеспечение промежуточной аттестации обучающихся 

осуществляется в соответствии Порядком организации и осуществления образовательной 

деятельности по образовательным программам – программам бакалавриата, программам 

специалитета, программам магистратуры и локальными нормативными актами универси-

тета. 

7.1 Фонд оценочных средств для проведения промежуточной аттестации 

В соответствии с требованиями ФГОС ВО для аттестации обучающихся на соот-

ветствие их персональных достижений поэтапным требованиям соответствующей ОП 

сформирован фонд оценочных средств для проведения промежуточной аттестации. Фонд 

включает: теоретические вопросы, тесты, практические задания, задачи из профессио-

нальной области, комплексные задания, в том числе задания на курсовые проекты (рабо-

ты) или иные материалы, необходимые для оценки знаний, умений, навыков и (или) опыта 

деятельности, характеризующих этапы формирования компетенций в процессе освоения 

образовательной программы. 

Фонд оценочных средств для проведения промежуточной аттестации прилагается. 



 

7.2 Программа государственной итоговой аттестации  

Государственная итоговая аттестация включает государственный экзамен и защиту 

выпускной квалификационной работы.  

Программа государственной итоговой аттестации (ГИА) прилагается. 

Электронная версия программы ГИА опубликована на образовательном портале 

университета. 

 

8 МЕТОДИЧЕСКИЕ МАТЕРИЛЫ И ИНЫЕ КОМПОНЕНТЫ  

ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ  

8.1 Перечень методических материалов по образовательной программе 

Перечень методических материалов прилагается. 

8.2 Матрица формирования компетенций по образовательной программе 

Матрица формирования компетенций прилагается. 

8.3 Аннотации дисциплин по образовательной программе 

Аннотации дисциплин по образовательной программе прилагаются. 

 


